AN

RESOLUCION NUMERO

( )

Por medio de la cual se establecen las especificaciones técnicas para la transmision y
entrega de la informacion de la Declaracion Andina del Valor a través del servicio web de
la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales

EL DIRECTOR GENERAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL DIRECCION
DE IMPUESTOS Y ADUANAS NACIONALES (DIAN)

En uso de sus facultades legales y, en especial, de las dispuestas en los numerales 1y 2
del articulo 8 del Decreto 1742 de 2020, y

CONSIDERANDO

Que el Decreto 1165 del 2 de julio de 2019 dicta las disposiciones relativas al régimen de
aduanas y la Resolucion 046 del 26 de julio de 2019 reglamenta el Decreto 1165 de 2019.

Que la Secretaria General de la Comunidad Andina mediante Resolucién 1952 del 2017,
considerd necesario unificar la regulacién, aplicacion, implementacion, entrada en vigor y
presentacion electronica de la Declaracion Andina del Valor; asi como el intercambio de
datos entre las aduanas de los paises miembros y dar cumplimiento a lo dispuesto en las
Decisiones 571 de 2003 y 728 de 2009.

Que se hace necesario definir el mecanismo de transmision y entrega de la informacion
relacionada en la Declaracion Andina de Valor con el fin de cumplir con lo dispuesto en las
Decisiones 571 y 728 de la Comunidad Andina.

Que el articulo 10 del Decreto 1165 del 2019, estipul6 que es una obligacioén del Importador,
la de elaborar, suscribir y presentar la Declaracion Andina del Valor cuando haya lugar a
ella, salvo que actue a través de una agencia de aduanas y expresamente la hubiere
autorizado para ello.

Que de conformidad con lo previsto en el articulo 325 del Decreto 1165 de 2019, la
Declaracion Andina del Valor debera diligenciarse en los formularios oficiales que para el
efecto determine la Unidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales - DIAN y presentarse a través de los servicios informaticos electronicos.

Que conforme a lo establecido en el articulo 592 del Decreto 1165 de 2019, tratandose de
informacion que deba entregarse de manera periddica, los términos de entrega de la
informacion seran los establecidos en el correspondiente reglamento, para lo cual la Unidad
Administrativa Especial Direccion de Impuestos y Aduanas Nacionales - DIAN establecera
el contenido, caracteristicas técnicas y condiciones de suministro de la informacion que
venga contenida en medios magnéticos o cualquier otro medio electronico para la
transmision de datos.




RESOLUCION NUMERO de Hoja No. 2

Continuacion de la Resolucién “Por medio de la cual se establecen las especificaciones técnicas
para la transmisiéon y entrega de la informacién de la Declaracién Andina del Valor a través del
servicio web de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales”

Que, en cumplimiento de las disposiciones de la Comunidad Andina, la Direccion de
impuestos y Aduanas Nacionales - DIAN, implemento el servicio web para la transmision
de la informacion contenida en la Declaracion Andina del Valor.

Que, conforme a lo anterior, se hace necesario sefalar las caracteristicas técnicas del
mecanismo de transmisién de informacién por parte de los usuarios aduaneros
importadores y/o agencias de aduanas, de conformidad con lo establecido en el articulo 4°
del Decreto Ley 920 de 2023.

Que, a efectos de cumplir con los compromisos adquiridos por la Republica de Colombia
con la Comunidad Andina, estipulados en la Resolucion 2410 de junio 29 del 2024, es
indispensable que la presente resolucion entre a regir el 15 de agosto de 2024, previa su
publicacion en el Diario Oficial, en los términos de la excepcidon contemplada en el paragrafo
2 del articulo 2 de la Ley 1609 de 2013.

Que, en atencion a los compromisos adquiridos con la Comunidad Andina, para garantizar
la participacion publica frente a la integridad de los aspectos abordados en la normativa vy,
en cumplimiento de lo previsto en el numeral 8 del articulo 8 de la Ley 1437 de 2011, Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo, y la excepcion
contenida en el articulo 2 del articulo 32 de la resolucion 091 de 2021, el proyecto de
resolucién fue publicado y sometido a comentarios por el termino de cinco (5) dias
calendario previo a su expedicion, en la pagina web de la Unidad Administrativa Especial
Direccion de Impuestos y Aduanas Nacionales - DIAN, del XX al XX de julio de 2024.

RESUELVE

Articulo 1. Ambito de aplicacién. La presente Resolucién aplica para la transmision y
entrega de la informacion contenida en la Declaracion Andina del Valor de conformidad con
lo previsto en el Decreto 1165 de 2019 y Resolucion 000046 de 2019, a través del
mecanismo dispuesto mediante el presente acto administrativo, por parte de los
importadores o declarantes segun corresponda.

Articulo 2. Transmisién y entrega de informacion de la declaracion andina del valor.
La informacion que se debe transmitir por parte del responsable debera ser entregada
teniendo en cuenta las caracteristicas técnicas establecidas en el Anexo Técnico No. 1 de
la presente resolucion denominado “Transmision Informacion Declaracién Andina del
Valor”.

La informacion de la Declaracion Andina del Valor debera ser transmitida a través del
servicio web dispuesto para el efecto a mas tardar el dia habil siguiente a la obtencién del
levante de la declaracién de importacion de la cual es soporte.

Articulo 3. Presentacion electréonica de la declaracion andina del valor. Con la
transmision de la informacién de que trata el articulo segundo de la presente resolucion, se
entendera presentada electronicamente la Declaracién Andina del Valor para efectos de lo
establecido en el Articulo tercero de la Resolucion 1952 del 2017 de la Secretaria General
de la Comunidad Andina.

Lo anterior no exime al importador o declarante del cumplimiento de las obligaciones
establecidas en el Decreto 1165 del 2019 y la Resolucion 46 del 2019 y demas normas que
las modifiquen, adicionen o complementen, para la presentacion de la Declaracion Andina
del Valor como documento soporte de la declaraciéon de importacion.
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Continuacion de la Resolucién “Por medio de la cual se establecen las especificaciones técnicas
para la transmisiéon y entrega de la informacién de la Declaracién Andina del Valor a través del
servicio web de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales”

Articulo 4. Tablas paramétricas. Las tablas paramétricas necesarias para conformar la
informacion de los sistemas de informacién de la Direccion de Impuestos y Aduanas
Nacionales, en cumplimiento de las especificaciones técnicas previstas en la presente
Resolucién, estaran a disposicion en el portal web de la DIAN, seccién Otros Servicios
Informaticos \ Tablas paramétricas.

Articulo 5. Anexos técnicos. El anexo técnico No. 1 para el cumplimiento de las
obligaciones sefaladas en los articulos 2 y 3 hacen parte integral de la presente Resolucion.

Articulo 6. Publicacion. Publicar la presente resolucion en el Diario Oficial, de conformidad
con el articulo 65 de la Ley 1437 de 2011, Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Articulo 7. Vigencia. La presente resolucion rige a partir del 15 de agosto de 2024 previa
su publicacién en el Diario Oficial.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C. a los

JAIRO ORLANDO VILLABONA ROBAYO
Director General

Proyect6: Hector Fabio Ramirez Martinez — Gestor |lI - Subdireccién de Soluciones y Desar@gﬁ%
Nelson Oriol Ortiz Guevara — Inspector Il - Coordinacién Valoracion Aduanera ~— 2=

Paula Catalina Berrio Clavijo — Gestor | - Coordinacién Valoracién Aduanera

Revis6:  Juan Carlos Murillo Jurado - Asesor Il - Direccion de Gestion de Aduanas sl

Sandra Milena Patifio Avila - Jefe Coordinacion Valoracion Aduanera

Sonia Victoria Robles Marum - Subdirectora Técnica Aduanera o G

VY
Stiven Parra Cérdoba- Jefe Oficina de Seguridad de la Informacion ~ ##+“

Aprob6:  Claudia Patricia Marin Jaramillo - Directora de Gestién de Aduanas (E) w‘)w\
Julian David Medina Herrera - Director de Gestién de Innovacién y Tecnologia

Gustavo Alfredo Peralta Figueredo - Director de Gestion Juridica
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Direccion de Gestion que
promueve el proyecto

Direccion de Gestion de Aduanas

Fecha (dd/mm/aa):

30/07/2024

Por medio del cual se establecen las especificaciones técnicas para la
Proyecto de fransmisién y entrega de la informacion de la Declaracién Andina del Valor
Decreto/Resolucion: a través del servicio web de la Direccion de Impuestos y Aduanas
Nacionales.

1. ANTECEDENTES Y RAZONES DE OPORTUNIDAD Y CONVENIENCIA QUE JUSTIFICAN SU
EXPEDICION.

Colombia como parte de la Comunidad Andina, adquirié la obligacion de implementar la presentacién electronica de la
Declaracion Andina del Valor para llevar a cabo el intercambio de datos entre las administraciones aduaneras andinas en el
marco del proyecto INTERCOM para el afio 2024. Lo anterior, considerando que la fecha limite referida por la comunidad para
la culminacién de la marcha blanca del proyecto en mencién, refiere el dia 30 de agosto de 2024.

La Secretaria General de la Comunidad Andina mediante Resoluciéon 1952 del 2017, considerd necesario unificar la regulacion,
aplicacion, implementacion, entrada en vigor y presentacion electronica de la Declaracion Andina del Valor; asi como el
intercambio de datos entre las aduanas de los paises miembros y dar cumplimiento a lo dispuesto en las Decisiones 571 de
2003 y 728 de 2009.

Por lo anterior se hace necesario definir el mecanismo de transmisién y entrega de la informacion relacionada en la Declaracion
Andina de Valor con el fin de cumplir con lo dispuesto en las Decisiones 571y 728 de la Comunidad Andina.

Asi mismo, conforme a lo establecido en el articulo 592 del Decreto 1165 de 2019, tratandose de informacién que deba
entregarse de manera periddica, los términos de entrega de la informacién seran los establecidos en el correspondiente
reglamento, para lo cual la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales - DIAN establecera el
contenido, caracteristicas técnicas y condiciones de suministro de la informacién que venga contenida en medios magnéticos o
cualquier otro medio electronico para la transmisioén de datos.

En cumplimiento de las disposiciones de la Comunidad Andina, la Direccién de impuestos y Aduanas Nacionales - DIAN,
implementé el servicio web para la transmisién de la informacién contenida en la Declaracién Andina del Valor.

Asi las cosas, se hace necesario sefalar las caracteristicas técnicas del mecanismo de transmision de informacién por parte de
los usuarios aduaneros importadores y/o agencias de aduanas, de conformidad con lo establecido en el articulo 4° del Decreto
Ley 920 de 2023.

Con el fin de cumplir con los compromisos adquiridos por la Reptblica de Colombia con la Comunidad Andina, estipulados en
la Resolucién 2410 de junio 29 del 2024, es indispensable que la presente resolucion entre a regir el 15 de agosto de 2024,
previa su publicacion en el Diario Oficial, en los términos de la excepcién contemplada en el paragrafo 2 del articulo 2 de la Ley
1609 de 2013.

En atencién a los compromisos adquiridos con la Comunidad Andina, para garantizar la participacion publica frente a la
integridad de los aspectos abordados en la normativa y, en cumplimiento de lo previsto en el numeral 8 del articulo 8 de la Ley
1437 de 2011, Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, y la excepcién contenida en el
articulo 2 del articulo 32 de la resolucion 091 de 2021, el proyecto de resolucion fue publicado y sometido a comentarios por el
termino de cinco (5) dias calendario previo a su expedicién, en la pagina web de la Unidad Administrativa Especial Direccién de
Impuestos y Aduanas Nacionales - DIAN, del XX al XX de julio de 2024.

En este contexto se ha disefiado por parte de la Subdireccion de Innovaciéon y Tecnologia un servicio web que se pondra a
disposicion de los usuarios para la trasmisién a la DIAN de la informacién contenida en sus declaraciones andinas del valor.

1
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Al ser un servicio nuevo, deben detallarse los requerimientos técnicos que los usuarios deben conocer e implementar para
cumplir esta disposicion.

Las disposiciones previstas en el proyecto de resolucién no implican un tramite adicional en el proceso de importacion.

2. AMBITO DE APLICACION Y SUJETOS A QUIENES VA DIRIGIDO

La Resolucién aplicaria para la transmisién y entrega de la informacién contenida en la Declaraciéon Andina del Valor a través
del mecanismo dispuesto mediante el acto administrativo.

Los sujetos obligados son los importadores o declarantes, seglin corresponda a lo dispuesto en el Decreto 1165 del 2019 y la
Resolucion 46 del 2019, o las normas que las modifiquen, adicionen o sustituyan.

3. VIABILIDAD JURIDICA

3.1 Analisis de las normas que otorgan la competencia para la expedicion del proyecto normativo

a) Decreto 1742 del 2020: Por el cual se modifica la estructura de la Unidad Administrativa Especial Direccion de Impuestos y
Aduanas Nacionales.
Numerales 1y 2 del articulo 8° del Decreto 1742 de 2020
ARTICULO 8. Funciones de la Direccién General. Son funciones de la Direccién General en desarrollo de las competencias
propias de la DIAN, las siguientes:
1.Impartir las instrucciones de caracter general necesarias para el desarrollo de las competencias y funciones de que trata
el articulo 1 del presente Decreto.
2.Impartir instrucciones de caracter general en materia tributaria, aduanera, de comercio exterior y de control cambiario, en
lo de competencia de la DIAN (...)

3.2 Vigencia de la ley o norma reglamentada o desarrollada

Estaré vigente a partir del dia héabil siguiente a la publicacién en el Diario Oficial.

3.3. Disposiciones derogas, subrogadas, modificadas, adicionadas o sustituidas
No aplica
3.4 Revisién y andlisis de la jurisprudencia que tenga impacto o sea relevante para la expedicion del
proyecto normativo (6rganos de cierre de cada jurisdiccion), cuando sea del caso.
No aplica
3.5 Circunstancias juridicas adicionales

No aplica

4. IMPACTO ECONOMICO (Si se requiere)
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No aplica (el servicio Web fue desarrollado por la Subdireccién de Innovacién y Tecnologia con el personal DIAN destinado
para tal fin).

5. VIABILIDAD O DISPONIBILIDAD PRESUPUESTAL (Si se requiere)

No Aplica

6. IMPACTO MEDIOAMBIENTAL O SOBRE EL PATRIMONIO CULTURAL DE LA NACION (Si se
requiere)

Con la implementacion del proyecto normativo se van a adelantar actividades que generan: | Si
a. afectacion a la fauna (-)

b. afectacion a la flora (-)

c. contaminacion del recurso agua (-)

d. contaminacién del recurso aire (-)

e. contaminacion del recurso suelo (-)

f. agotamiento de la capa de Ozono (-)

g. agotamiento de recursos naturales (agua, madera, gas, carbén, entre otros) (-)
h. agotamiento del recurso hidrico (-)

i. contaminacion auditiva (-)

J. sobrepresion del relleno sanitario (-)

k. disminucioén de la sobrepresion hacia rellenos sanitarios (+)

I. disminucién del consumo de energia (+)

m. disminucién del consumo de agua (+)

n. disminucién en la extraccién y demanda de los recursos naturales (+)

0. generacion de abono organico (+)

p. optimizacion en el uso de los recursos naturales (+)

()

XY X[ [ X[ X [ X[ X[Z

El proyecto normativo propuesto no genera ningun tipo de impacto ambiental, toda vez que su implementacion no da lugar
a afectaciones sobre este particular.

7. ESTUDIOS TECNICOS QUE SUSTENTEN EL PROYECTO NORMATIVO (Si cuenta con ellos)

No aplica

8. SEGURIDAD JURIDICA

Dentro del afio inmediatamente anterior no se habia regulado la misma materia

9. EL PROYECTO CUMPLE CON LAS DIRECTRICES DE TECNICA NORMATIVA PREVISTOS EN
EL DECRETO 1081 DE 2015

Si_X NO

10. CUALQUIER OTRO ASPECTO QUE CONSIDERE RELEVANTE O DE IMPORTANCIA PARA LA
ADOPCION DE LA DECISION
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No aplica

11. Publicidad.

Que, a efectos de cumplir con los compromisos adquiridos por la Republica de Colombia con la Comunidad Andina, estipulados en
la Resolucién 2410 de junio 29 del 2024, y garantizar la participacion publica frente a la integridad de los aspectos abordados en la
normativa, en cumplimiento de lo previsto en el numeral 8 del articulo 8 de la Ley 1437 de 2011, Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y la excepcion contenida en el articulo 2 del articulo 32 de la resolucién 091 de
2021, el proyecto de resolucion fue publicado y sometido a comentarios por el termino de cinco (5) dias calendario previo a su

expedicion.

Certificaciéon de cumplimiento de requisitos de consulta, publicidad y de
incorporacion en la agenda regulatoria

(Marque con una x)
S/ NO__ NA_X

Certificacion de publicacion (De conformidad con la Ley debe someterse a
consideracion del publico la informacion del proyecto antes de su expedicion:

(Marque con una x)
SI___NO_NA _

Concepto(s) de otras entidades (Si se requiere de conformidad con alguna
normativa especial)

Identifique la entidad:

(Marque con una x)
SI NO__ NA_X

Informe de observaciones y respuestas
(Anélisis del informe con la evaluacién de las observaciones de los ciudadanos y
grupos de interés sobre el proyecto normativo)

(Marque con una x)
SI___NO_NA _

Concepto de Abogacia de la Competencia de la Superintendencia de Industria
y Comercio

(Marque con una x)
S/ NO__ NA_X

Concepto de aprobacion nuevos tramites del Departamento Administrativo de
la Funcién Publica

(Marque con una x)
S/ NO__ NA X

Visto bueno de la Direccién de Gestion de Innovacién y Tecnologia (En caso
de que el proyecto implique desarrollos tecnolégicos o impacte los existentes)

(Marque con una x)
SI.X _NO__NA

Visto bueno de la Direccién de Gestién Corporativa.

(Marque con una x)
N NO NA X

Visto bueno del jefe de la Oficina de Seguridad de la Informacion

(Marque con una x)
SI X NO __NA

Otros anexos.

No aplica

Aprobé: CLAUDIA PATRICIA MARIN JARAMILLO
Directora de Gestion de Aduanas (E)




b @l El emprendimiento RN
D ) I \‘k N es de todos Mlnhac!enda

ANEXO TECNICO

SERVICIO WEB REST DE INTEROPERABILIDAD

CAPTURA DE INFORMACION DECLARACION
ANDINA DE VALOR - DAV

DIAN — USUARIOS OBLIGADOS A ENVIAR LA DAV

Formule su peticidn, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones ’ I ,;_'"_ﬂ"\\ N

Cra. 8 N2 6C-38 piso 52 PBX 607 9999 — 382 4500 ext. 903401- 32
Codigo postal 111711 POR UMA COLOMBIA MAS HONESTA
www.dian.gov.co
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1. Control de versiones

" El emprendimiento
es de todos

- Fecha L
Versién (dd/mm/aaaa) Responsable Descripcién
1.0.0 19/07/2024 U.A.E. DIAN Especificacion inicial del servicio

2. Introduccioén

Este documento contiene informacion referente a la integracién asociada al consumo del servicio
web REST para la captura de informacion Declaracion Andina de Valor — DAV, en él se detallan
aspectos relacionados al procedimiento de integracion, aspectos de seguridad, operaciones de

consumo o consulta y posibl

2.1 Objetivo

es respuestas.

Describir dentro de los servicios de interoperabilidad MUISCA de la DIAN, las especificaciones

técnicas para el servicio de

captura de informacion de la DAV (formato 560), relacionado con el

proceso aduanero. Detalla las operaciones del servicio web REST con los parametros de entrada y
los pardmetros que devuelve (respuestas). Permite conocer la estructura de modo que el usuario
podra realizar el consumo del servicio web de forma correcta.

2.2 Terminologia

Para facilitar el entendimiento del anexo técnico, se define la siguiente terminologia de uso comun.

Término / Abreviatura

Descripcién

DAV

Declaracion Andina de Valor, documento soporte de la declaracion de
importacion, que contiene informacion relativa a las partes que
intervienen en la negociacién de la mercancia importada, a los
elementos de hecho y circunstancias de la transaccion comercial y al
detalle de los elementos integrantes del valor en aduana de las
mercancias importadas.

REST

Representational State Transfer (REST por sus siglas en inglés), forma
de proveer interoperabilidad entres sistemas de manera segura.
Permitiendo escalabilidad e independencia de la plataforma.

CLIENTE

Aplicacion y/o usuario externo que quiere interoperar y/o gestionar
informacion utilizando los servicios web de la Entidad.

JSON

JavaScript Object Notation son archivos de texto para intercambiar
informacion. Los archivos JSON estan formados por una clave y un
valor o un arreglo de propiedades.

JWT

JSON Web Token es un estandar abierto basado en JSON propuesto
por IETF (RFC 7519) para la creacion de tokens firmados digitalmente.
El caso mas coman.

TOKEN

Conocido como token de autenticacién o token criptogréafico. Permite
verificar la identidad del usuario con los sitios web, facilitando el
proceso de autenticacion.

TOKEN ENDPOINT

Para el caso de la U.A.E. DIAN, el token endpoint es sinénimo del
servicio de IDENTIDAD de la organizacion, quien es el encargado de
administrar el ciclo de vida del token.

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Cra. 8 N2 6C-38 piso 52 PBX 607 9999 —

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones ’ I
382 4500 ext. 903401- 32

Cddigo postal 111711
www.dian.gov.co
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3. Especificacion del Servicio

3.1 Descripcion General del Servicio

El emprendimiento

es de todos

Minhacienda

El sistema de | cliente envia al AP1 de Identidad su
dentificacion y sus credenciakes encriptadas.

las condicione s que impone la entidad para su mane jo.

El servicoverficay sies conforme retorna un token, bajo

[AN

El Servicio Inte operabiidad
solicita al Servicio de
Identidad que verifique el
token.

1: login()

4

:Sistema Cliente

—a

2: envia Data Obligacion|)

Servicio Identidad DIAN

Servicio Interoperabilidad

T 2.1: verificar Identidadi()

—»

2 2: procesar Data()

SIE DIAN

Elsstema delchente enviamensaje al Servicio de
Interoperabiidad, endicho mensaje el clente
envia eltoken que recibic del API de Identidad y la
data correspondiente alcum plimiento de la
obligacion.

AN

Si b respuesta delServicio de Identidad respecto a b validez
deltokenes postiva, el Servicio de Interoperabildad envia
ia data recibida junto con las credenciales delSistema
Cliente, alSIE, para su registro, procesam ento, € inclusion
en el proceso de negocio correspondiente.

El SIE elabora respuesta satisfactoria o de error, de acuerdo
asiel proceso ha tenido éxto o no, que envia alServicio de
Inte roperabilidad.

«Control»
SIE

3.2 Consideraciones de Seguridad

Es importante aclarar que, para el consumo de los servicios se debe incluir en el encabezado la

informacion del Clientld y el Authorization.
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,\Cl:(;mt;))f Descripcién Obligatoriedad | Longitud Tipo
Clientld Entregado por la U.A.E. DIAN, | S 50 Alfanumérico
identificador dado a la aplicacion
registrada
Authorization Es el id Token obtenido por | S 500 Numérico

medio del servicio de
autenticacion con identidad
(precedido de la palabra
reservada Bearer).

4. Operaciones y/o métodos del Servicio
4.1 Captura informacion de la DAV

Permite la recepcion (captura) de informacién de la DAV (formato 560) por parte de los importadores
y/o declarantes en cumplimiento de sus obligaciones.

Nombre Servicio API - Captura informacion Declaracion Andina Valor - DAV
Método HTTP POST
URL Produccion https://api.dian.gov.co/dav/vl/documento

Servicio web que esta encargado de la captura de informacién de la
Declaracion Andina de Valor.

- El servicio web de la DIAN debe estar disponible.

- La aplicacién o usuario externo cuenta con un token valido.

- El sistema de la DIAN recibe la informacién de la DAV y retorna la
respuesta.

Descripcién Servicio

Precondiciones

Post condiciones

41.1 Entradas

Headers parameters

Atributo Valor
Accept application/json
Authorization | Bearer JWT?
clientld Identificacién del Usuario Registrado?

Content-Type | application/json

! Token generado por el servicio de Identidad
2 Valor suministrado por la Dian en el registro de la aplicacién
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Minhacienda

Headers

I
Authorization

I

clientid

I

Content-Type

Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJIUZITNIJ9.eyJzdWIiOiIXxMZAWMDAWMDI4MT]

I_D ¢ > Toggle source mode == Insert headers set

SySUwrMNptLjfOKEINwsdFgLH14a

application/json

Diagrama de secuencia del servicio

L/

Aplicacion Externa

Aplicacion DIAN

Consumir Serviciof)

Validar Peticion()

Envior Respuesta()

Body parameters

Los parametros de entrada deben indicarse en el Body de la peticién en formato JSON de acuerdo
con la estructura del objeto DAV de captura de informacion la cual se detalla a continuacién:
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o Obligatoriedad . _—
Ca,:illa Campo Nombre Casilla Descripcién M =_Ob|ig_atorio Tipo de dato Ia%?%';’g ?:%Tr;na:too/
O = Opcional
Seccién: Encabezado
Indique el afio de presentacion de la
1 anioPresentacion Afo DAV que dg,be corresponder con el M Numérico 4
de aceptacion de la declaracion de
importacion.
4 numFormulario Nimero del formulario Registre el nimero Unico de la DAV. M Numérico 30
Seccién: Importador
. NUmero de Registre el NIT del importador, -
5 nit identificacion tributaria asignado por la DIAN. i M Alfanumérico 15
Registre el digito de verificacion del -
6 dv bV NIT asignado por la DIAN. M Numérico 2
Seccién: DatosGenerales
Cap. 5 Tablas
. - . ” de dominio:
’ L Registre el codigo de la Direccion )
24 direccionSeccional Cod.'Dlreccmn Segcional en dognde se declara la M Alfanumérico 2 Importacion
Seccional mercancia Carg_a_/ )
’ Administracione
s aduaneras
Registre el nimero de aceptacion
) ) N° de declaracién de fisignadq a la declaracion de )
25 declaracionimportacion importacién importacién de la cual es soporte la M Alfanumérico 15
DAV. (Casilla 132 del formulario
500).
Indique la fecha de presentacion y
. aceptacion  registrada en la
26 fechaDeclaracionimp Fecha declaracion de importacién. (casilla M Fecha AAAA/MM/DD
133 del formulario 500)
) - . Cap. 5 Tablas
27 ) . Tipo de declaracién de Reglstrel ,eI codlgo del‘, tipo de - de dominio:
tipoDeclaracionlmp importacién declaracion de importacion de la M Numérico 2 Tipos de
cual es soporte la DAV. -
declaracion
Registre el codigo del nivel Cap. 5 Tablas
28 codNivelComercialCom Cod. Nivel comercial del | comercial del compra}d_o,r, que M Numérico 2 dg dominio: )
comprador corresponde con su posicién en el Nivel comercial
mercado nacional. del comprador
29 especifiqueCodNivelComercialCom Especifique Registre .el otro n".’?l cotngrmel,”g (0] Alfanumérico 40
en la casilla 28 eligié el codigo “4”.
Cuando la naturaleza de la
transaccion comercial corresponda Cap. 5 Tablas
30 codCondicionVen Cod. Condicion del a una _compraventa, que ha'ce M Numérico 2 de dqmipio:
vendedor referencia a la forma como actda, Condicién del
registre el c6digo de la condicién del vendedor
vendedor.
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Obligatoriedad . _—
N° . L _ : . ’ Longitud Dominio /
Casilla Campo Nombre Casilla Descripcién M —_Obllg_atorlo Tipo de dato T Formato
O = Opcional
31 especifiqueCodCondicionVen Especifique Registre el otro mygl comgrmel,fl o} Alfanumérico 40
en la casilla 28 eligié el cédigo “3”.
Indique el nimero de la resolucion,
expedida por la autoridad aduanera,
32 resolucion Resolucién No. cuyo contenido puede afectar la (0] Alfanumérico 30
determinacion del valor en aduana
de la mercancia declarada.
Registre afio, mes y dia de
33 fechaResolucion Fecha expedicion de la resolucion de la (0] Fecha AAAA/MM/DD
casilla 32.
Indique el codigo del tipo de Cap. 5 Tablas
34 codResolucion Cod. Tipo de resolucién resolucion que registré en la casilla (0] Numérico 2 de dominio: Tipo
32. de resolucion
Registre gl _codlgo que mejor refleje Cap. 5 Tablas
las condiciones en las que se Lo
Cod. Naturaleza de la . L S - de dominio:
35 codNaturalezaTrans transaccion efectud la negociacion, se adquirié M Numérico 2 Naturaleza de la
la mercancia o la razén por la que )
: : ” transaccion
se realiza la importacion.
Registre el cédigo de la forma de Cap. 5 Tablas
36 codFormaEnvio Cod. Forma de envio envio de la mercancia objeto de la M Numérico 2 de dominio:
transaccion. Forma de envio
Tablas de
Registre el cddigo de la condicién dominio:
- . de entrega negociada. Si se - Condiciones de
37 condicionesEntega Condiciones de entrega pactaron condiciones de entrega M Alfanumérico 3 entrega de las
diferentes a éstos. mercancias —
INCOTERM (236)
Registre el nombre del sitio o lugar,
38 lugar Lugar ciudad, ~ puerto o aeropuerto, M Alfanumérico 450
pactado para la entrega de las
mercancias.
. Registre el cadigo del pais en donde Cap. 5 '_I'a_lbllas
. . Cod. Pais de . : - de dominio:
39 codPaisProcedencia . se embarcé la mercancia para su M Alfanumérico 2 i
procedencia - ] Importacién
exportacion a Colombia. .
Carga / Paises
Cuando la naturaleza de la
40 factura Factura No. transaccion corr_esponda, a una M Alfanumérico 50
compraventa, registre el nimero de
la factura comercial.
41 fechaFactura Fecha Registre la fechalen que se expidio M Fecha AAAA/MM/DD
la factura comercial.
Si existe contrato o documento que
registre o de cuenta de la
22 tipoContratoDoc Tipo de contrato u otro transa_cm_op y Igs términos de la M Alfanumérico 30
documento negociacion, indiquelo, tome como
referencia los siguientes:
Compraventa/Arrendamiento

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones
Cra. 8 N2 6C-38 piso 52 PBX 607 9999 — 382 4500 ext. 903401- 32
Codigo postal 111711
www.dian.gov.co




AN s

POR UNA COLOMBIA MAS HONESTA

Obligatoriedad
Campo Nombre Casilla Descripcién M = Obligatorio Tipo de dato
O = Opcional

N°
Casilla

Longitud Dominio /
del dato Formato

financiero (o]
leasing/Reversiones/Comisiéon  de
compra/Comision de venta o
Corretaje /Canones y derechos de
licencia /Consignacion /Otro
contrato o documento.

No. Contrato u otro Registre el nimero del documento

documento indicado en la casilla 42. o Alfanumérico 50

43 numeroContrato

Registre el afio, mes, dia en que se
44 fechaContrato Fecha expidié el documento de la casilla (0] Fecha AAAA/MM/DD
42

Registre en la moneda y términos

Valor total contrato u de la negociacién, el valor total . Méximo 2
- (0] Decimal )

otro documento indicado en el contrato o documento decimales

citado en la casilla 42.

45 valorTotalContrato

Registre en la moneda de
negociacion, el valor total de la
negociacioén en términos FOB. Si la

46 valorTotalFOB Valor total FOB negociacion se cumpli6 en un M Decimal 20 Ma)flmo 2
P . . : decimales
término diferente a éste, realice los
ajustes a que haya lugar para llevar
el valor a FOB.
Registre el cédigo de la moneda de dC:%.o?n'il'neillg‘Ias
negociacion que figura en la factura - : :
47 codMoneda Cod. Moneda comercial o documento que la M Alfanumérico 3 Salida de;
: Mercancias /
refleje.
Monedas
Si los cédigos registrados en las
casillas 47, 50 y 53 corresponden a Méximo 5
48 tipoCambio Tipo de cambio una moneda diferente a (USD), (0] Decimal 10 .
C . . decimales
indique el tipo de cambio para
convertir la moneda al délar USD).
Corresponde a la fecha del tipo de
49 fechaTipoCambio Fecha tipo de cambio cambio utilizado en las casillas 48, (0] Fecha AAAA/MM/DD
51, 54.
Registre el codigo de la moneda en Cap. 5 Tablas
la que se realizé la negociacién para de dominio:
50 codMonedal Cod. Moneda cualquiera de los elementos que (0] Alfanumérico 3 Salida de
conforman el valor en aduana de las Mercancias /
mercancias. Monedas
Si los cédigos registrados en las
casillas 47, 50 y 53 corresponden a Maximo 5
51 tipoCambiol Tipo de cambio una moneda diferente a (USD), (0] Decimal 10 decimales

indique el tipo de cambio para
convertir la moneda al délar USD).
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N°

Casilla CRmHE

Nombre Casilla

Descripcién

Obligatoriedad
M = Obligatorio
O = Opcional

Tipo de dato

Longitud
del dato

Dominio /
Formato

52 fechaTipoCambiol

Fecha tipo de cambio

Corresponde a la fecha del tipo de
cambio utilizado en las casillas 48,
51, 54.

(0]

Fecha

AAAA/MM/DD

53 codMoneda2

Cod. Moneda

Registre el cédigo de la moneda en
la que se realiz6 la negociacion para
cualquiera de los elementos que
conforman el valor en aduana de las
mercancias.

Alfanumérico

Cap. 5 Tablas
de dominio:
Salida de
Mercancias /
Monedas

54 tipoCambio2

Tipo de cambio

Si los cédigos registrados en las
casillas 47, 50 y 53 corresponden a
una moneda diferente a (USD),
indique el tipo de cambio para
convertir la moneda al délar USD).

Decimal

10

Méximo 5
decimales

55 fechaTipoCambio2

Fecha tipo de cambio

Corresponde a la fecha del tipo de
cambio utilizado en las casillas 48,
51, 54.

Fecha

AAAA/MM/DD

Seccién: Intermediacion

56 existeintermediacion

Existencia de
intermediacion

Si la transaccion se realizé con
participacién de algin intermediario
denominado  también agente,
comisionista u otro. Consignar “S” si
la respuesta es afirmativa o “N” si es
negativa.

Alfanumérico

Cap. 5 Tablas
de dominio:
Afirmativa -
Negativa

57 codTipolntermediacion

Cod. Tipo de
intermediario

Si la respuesta en la casilla anterior
es afirmativa, sefiale la clase de
intermediacion.

Numérico

Cap. 5 Tablas
de dominio: Tipo
de intermediario

58 especifiquelntermediacion

Especifique

Registre cual es el otro tipo, si en la
casilla 57 indico la opcién “4”.

Alfanumérico

50

59 primerApellido

Primer apellido

Indique apellidos y nombres del
intermediario, cuando corresponda
a una persona natural.

Alfanumérico

100

60 segundoApellido

Segundo apellido

Indique apellidos y nombres del
intermediario, cuando corresponda
a una persona natural.

Alfanumérico

100

61 primerNombre

Primer nombre

Indique apellidos y nombres del
intermediario, cuando corresponda
a una persona natural.

Alfanumérico

100

62 otrosNombre

Otros nombres

Indique apellidos y nombres del
intermediario, cuando corresponda
a una persona natural.

Alfanumérico

100

63 razonSocial

Razén social

Si es persona Juridica, registre la
razén social del intermediario.

Alfanumérico

450

64 direccion

Direccién

Registre la direccion domiciliaria del
intermediario.

Alfanumérico

256

65 ciudad

Ciudad

Registre la ciudad a la que
pertenece la  direccién del
intermediario.

Alfanumérico

35
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N°

Casilla CRmHE

Nombre Casilla

Descripcién

Obligatoriedad
M = Obligatorio
O = Opcional

Tipo de dato

Longitud
del dato

Dominio /
Formato

66 codPais

Cod. Pais

Registre el cadigo del pais, al que
pertenece la ciudad del domicilio
indicada en la casilla 65.

(0]

Alfanumérico

Cap. 5 Tablas
de dominio:
Importacién
Carga / Paises

Seccién: DatosMercancia

67 nombreComercial

Nombre comercial

Registre el nombre con el que se
conoce comercialmente la
mercancia importada, segun factura
0 contrato.

Alfanumérico

4000

68 marcaComercial

Marca comercial

Registre la denominacién o sigla
que tiene la mercancia al momento
de su importacion, que las distinga
de otras en el mercado. Ejemplo:
Toyota, Samsung.

Alfanumérico

4000

69 tipo

Tipo

Registre la  caracteristica o0
categoria de la mercancia que se
importa, y que hace una distinciéon
dentro de la misma marca. Ejemplo:
Tipos de  vehiculos: carga,
pasajeros.

Alfanumérico

4000

70 clase

Clase

Registre las caracteristicas que
diferencian a las mercancias de las
deméas del mismo tipo. Ejemplo:
Transmisién automética

Alfanumérico

4000

71 modelo

Modelo

Registre la denominacion que se da
a las mercancias, segun sus
caracteristicas ~ especificas.  El
modelo es otorgado para diferenciar
un producto dentro de una misma
marca, tipo y/o clase. Puede ser un
codigo numérico o Alfanumérico

Alfanumérico

4000

72 referencia

Referencia

Registre la identificacion especifica
dada por el fabricante al producto
importado.

Alfanumérico

4000

73 codEstado

Cod estado

Registre la condicién o estado que
presenta la mercancia.

Numérico

Cap. 5 Tablas
de dominio:
Estado

74 anioFabricacion

Afio de fabricacion

Registre el afio en que se fabrico el
bien, segun sea el caso.

Numérico

75 otrasCaracteristicas

Otras caracteristicas

Registre las demés caracteristicas
que tenga el producto, que permita
su identificacién e individualizacion
y no hayan quedado incorporadas
en los demas elementos de la
descripcion.

Alfanumérico

4000

76 cantidad

Cantidad

Registre para el producto descrito
(Item), el numero de unidades

Numérico

20
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Obligatoriedad . _—
N° . L _ : . ’ Longitud Dominio /
Casilla Campo Nombre Casilla Descripcién M —_Obllg_atorlo Tipo de dato T Formato
O = Opcional
negociadas segln unidad
comercial.
Cap. 5 Tablas
Registre el coédigo de la unidad g;?doam(;r;lo:
7 unidadComercial Unidad comercial comercial, en que ha sido M Alfanumérico 3 Mercancias /
negociada la mercancia. .
Unidad
comercial
Registre en  dodlares  (USD),
considerando la unidad comercial
. - negociada, el valor unitario en fos
78 precioFOBUnitario Precio FOB unitario términos FOB  del  producto M Decimal 20 Ma>f|m05
UsD - A . decimales
declarado. Si la negociacion esta en
otro término, realice los ajustes a
que haya lugar para llevarlo a FOB.
Seccién: Requisitos
Si existen restricciones para la
cesion o utilizacion de las
mercancias por el comprador dcea%.o?n-irneilg'las
79 existeRestriccion ¢ Existen restricciones? después de su importacion, M Alfanumérico 2 Afirmativa-.
responda afirmativamente .
f “@n n UN? Negativa
registrando una “S” o “N” en caso
negativo.
N _ | Sfmatva, reqiste el codigo gel o y Cap. 5 Tablas
80 codTipoRestriccion Cod. Tipo de restriccion Lo (0] Alfanumérico 2 de dominio: Tipo
de restriccion pactado en la o
L . de restriccion
negociacion de la mercancia.
Indique si para la realizacion de la
ventg 0 para e:\I estable}umlentq _del Cap. 5 Tablas
oo . precio se sefiala algun requisito, P
. - ¢ Existen condiciones o e P - de dominio:
81 existenCondiciones . condicién o contraprestacion por M Alfanumérico 2 . .
contraprestaciones? Afirmativa -
parte del vendedor. En caso N ;
. . L o egativa
afirmativo indique “S”, en caso
contrario sefiale “N”.
d. Tio d dici6 Si en la casilla 81 dio respuesta gaej‘ STab_I%I_S.
82 codTipoCondicion Cod. Tipo € condicion afirmativa, indicar el codigo de la (0] Alfanumérico 2 € dominio: 11po
de contraprestacion: NN 1 de condicion o
condicién o contraprestacion. S
contraprestacion
83 especifiqueTipoCondicion Especifique Si en '?‘ ca5|lla,82 registro el codigo (0] Alfanumérico 30
09, indique cudl
Si en la casilla 82 se indico
_ entonces debe indicar 51 ol velor o Cap. 5 Tablas
. ¢Puede determinar el = " - de dominio:
84 puedeDeterminarValor la condicién o contraprestacion se M Alfanumérico 2 . .
valor? . Afirmativa -
puede o no determinar, en caso Negativa
positivo indique “S”, en caso 9
contrario sefiale “N”.

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones
Cra. 8 N2 6C-38 piso 52 PBX 607 9999 — 382 4500 ext. 903401- 32

Codigo postal 111711
www.dian.gov.co




AN

El emprendimiento

es de todos
POR UNA COLOMBIA MAS HONESTA
Obligatoriedad : -
o
N. Campo Nombre Casilla Descripcién M = Obligatorio Tipo de dato LG DRI J
Casilla _ : del dato Formato
O = Opcional
Si el comprador debe pagar directa
o0 indirectamente, como condicion
de venta de las mercancias objeto
de w_nportgcmn un canon o c_ierecho Cap. 5 Tablas
. . de licencia (regalias) relacionados N
. ¢Existen canones y f wan - de dominio:
85 existeCanonesDerechos derechos de licencia? con tales. Indique “S” en caso M Alfanumérico 2 Afirmativa -
’ afirmativo o “N” en caso negativo. .
) - ) Negativa
En caso afirmativo y solo si se
valora por el Método de
Transaccion, indique su importe en
las casillas 110 y/o 111.
Si revierte directa o indirectamente
al vendedor alguna parte del
producto de la reventa o de
cualquier cesion o utilizacion
e . posterior de las mercancias por el Cap. 5 T?b.IaS
. . ¢ Existen reversiones al . o - de dominio:
86 existeReversiones comprador. Indique “S” en caso M Alfanumérico 2 . -
vendedor? ! ’ anp : Afirmativa —
afirmativo o “N” en caso negativo. .
) - ) Negativa
En caso afirmativo y solo si se
valora por el Método de
Transaccion, indique su importe en
las casillas 112 y/o 113.
. Existe vinculacion Consigne “S” si existe vinculacion o Cap. 5 Tablas
87 existeVinculacion éntre el comprador y el "N"en caso negativo. En caso de no M Alfanumérico 2 de dominio:
p y existir vinculacion, las casillas 88 a Afirmativa —
vendedor? ’
92 se anulan. Negativa
Cod. Tivo de Si en la casila 87 contesté Cap. 5 Tablas
88 codTipoVinculacion vinctIJIa(’:)ién afirmativamente, registre el cédigo (0] Alfanumérico 2 de dominio: Tipo
gue corresponda. de vinculacion
Registre si la vinculacion influy6 o Cap. 5 Tablas
. . . ¢Influye la vinculacion no el precio de las mercancias, - de dominio:
89 influyeVinculacion en el precio? indique “S” en caso afirmativo o “N” M Alfanumeérico 2 Afirmativa —
en caso negativo. Negativa
Si en la casilla 89 contesto Cap. 5 Tablas
. Exi negativamente, debe registrar si Lo
. o ¢ Existen valores . L ) - de dominio:
90 existeValoresCriterio P tiene conocimiento o no de algin M Alfanumérico 2 ! ;
criterio? - N wan Afirmativa -
valor criterio, Indique “S” en caso .
) f N ; Negativa
afirmativo 0 “N” en caso negativo.
Si en la casilla 90 contestd
No. Declaracién de afirmativamente, registre el nimero
91 declaracionimp L S de aceptacion de la declaracion de (0] Alfanumérico 30
importacion ) o
importacion  que  sustenta la
existencia de algan valor criterio.
Registre afio, mes, dia de la
92 fechaDeclaracionimp Fecha declaracion de importacion (0] Fecha AAAA/MM/DD
mencionada en la casilla 91
Seccidn: DeterminacionValorAduanas
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Obligatoriedad ; -
N° . L _ : . ’ Longitud Dominio /
Casilla Campo Nombre Casilla Descripcién M —_Obllg_atorlo Tipo de dato T Formato
O = Opcional
Indique el importe neto, en la
moneda de negociacion, para la
mercancia a declarar, que aparece
en la factura comercial, expresado
. . en el término de entrega en que se
Precio neto segun ha efectuado la transaccién. Si la
. factura (Valor moneda S . . Maximo 2
93 precioNetoFactura - declaracion corresponde a parte de M Decimal 20 )
de facturacion distinta al . decimales
la mercancia que ampara la factura,
usD) . :
y ha sufrido un descuento, el precio
neto por la cantidad que se declara
debe incluir el valor de los
descuentos que proporcionalmente
correspondan.
. Precio neto segun ! Méximo 2
94 precioNetoFacturaUSD factura (Solo USD) M Decimal 20 decimales
Indique los valores que
correspondan a pagos indirectos,
Pagos indirectos, descuentos retroactivos y demas
. descuentos que no cumplan los
descuentos retroactivos requisitos para su admisibilidad, u Méximo 2
95 pagosindirectos u otros (Valor moneda a P ! M Decimal 20 )
AR otros pagos como los pagos decimales
de facturacion distinta al . . -
USD) anticipados y_demas condiciones o
contraprestaciones que formen
parte del precio realmente pagado o
por pagar.
Pagos indirectos, -
. . . Méximo 2
96 pagosindirectosUSD descuentos retroactivos M Decimal 20 .
decimales
u otros (Solo USD)
. Precio pagado o por Registre la sumatoria del valor de . Maximo 2
97 precioPagado pagar las casillas 94 y 96. M Decimal 20 decimales
Comisiones v/o Registre el importe de las
: Y/ comisiones de venta pagadas por el
carrotajes, excepto las
L comprador al agente o -
98 comisiones comisiones de compra representante del vendedor M Decimal 20 Ma)flmo 2
(Valor moneda de ) decimales
[ER extranjero y/o los gastos de
facturacion distinta al - . .
corretaje. Si el valor es estimado,
UsD) S p
indiguelo en la casilla 136.
Comisiones y/o
99 comisionesUSD carrgtgjes, excepto las M Decimal 20 Ma)glmo 2
comisiones de compra decimales
(Solo USD)
Registre el valor pagado por los
Envases y embalajes continentes interiores (envases) y
100 envasesEmbalaje (Valor m_gnega_de exteriores (embalajes) Qestlnados a M Decimal 20 Ma>f|mo 2
facturacion distinta al preparar las mercancias para su decimales
USD) transporte.  Incorpora el valor
pagado por concepto de los

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones

Cra. 8 N2 6C-38 piso 52 PBX 607 9999 — 382 4500 ext. 503401- 32

Codigo postal 111711
www.dian.gov.co




|

N

El emprendimiento

es de todos
POR UNA COLOMBIA MAS HONESTA
Obligatoriedad . _—
o
N. Campo Nombre Casilla Descripcién M = Obligatorio Tipo de dato Lzl Elwlf®
Casilla _ : del dato Formato
O = Opcional
recipientes que la contienen de
manera definitiva o temporal; el
material utilizado, la mano de obra
empleada y demas gastos
necesarios para efectuar dichas
operaciones.
101 envasesEmbalajeUSD Envases y embalajes M Decimal 20 Ma>f|mo 2
(Solo USD) decimales
Registre el valor de los materiales,
Prestaciones en piezas y elementos, partes y
materias primas y otros articulos analogos, incorporados a Méximo 2
102 prestacionesMateriaPrima (Valor moneda de las mercancias importadas, M Decimal 20 .
e - ’ decimales
facturacion distinta al suministrados directa (o]
USD) indirectamente por el comprador al
vendedor.
Prestaciones en MAXimo 2
103 prestacionesMateriaPrimaUSD materias primas y otros M Decimal 20 .
decimales
(Solo USD)
Registre el valor de las
Prestaciones en herramientas, matrices, moldes y
herramientas, matrices, elementos analogos utilizados para MAXimo 2
104 prestacionesHerramientas moldes, etc (Valor la produccién de las mercancias M Decimal 20 deci
” . L - ecimales
moneda de facturacion importadas, suministrados directa o
distinta al USD) indirectamente por el comprador al
vendedor.
Prestaciones en Maximo 2
105 prestacionesHerramientasUSD herramientas, matrices, M Decimal 20 decimales
moldes, etc (Solo USD)
Registre el valor de los materiales e
Prestaciones en insumos  consumidos en la
106 prestacionesinsumos insumos y otros O/a!gr producuon de ) _Ias mercancias M Decimal 20 Ma)glmo 2
moneda de facturacion importadas, suministrados directa o decimales
distinta al USD) indirectamente por el comprador al
vendedor.
Prestaciones en Maximo 2
107 prestacionesinsumosUSD insumos y otros (Solo M Decimal 20 )
decimales
USD)
Registre el valor de los trabajos de
ingenieria, creacion y
. perfeccionamiento, planos, disefios,
Prestaciones en croquis y otros que se realicen fuera
ingenieria, creacion, q y, que s > L.
. - del pais de importacion 'y . Maximo 2
108 prestacionesingenieria planos y otros (Valor necesarios para la produccion de M Decimal 20 decimales
moneda de facturacion para pro
L las mercancias importadas,
distinta al USD) - '
suministrados directa o
indirectamente por el comprador al
vendedor.
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Obligatoriedad . _—
N° . L _ : . ’ Longitud Dominio /
Casilla Campo Nombre Casilla Descripcién M —_Obllg_atorlo Tipo de dato T Formato
O = Opcional
Prestaciones en
109 prestacionesingenieriaUSD ingenieria, creacion, M Decimal 20 Ma>f|mo 2
planos y otros (Solo decimales
USD)
Indique el valor de los canones y
Cénones y derechos de derechos 'de Ilcen'ua' (regalias)
- ] p pagados directa o indirectamente
licencia (Regalias) : s
por el comprador, debido a la . Maximo 2
110 canonesDerechos Valor moneda de Utilizacién de un derecho protegido M Decimal 20 decimales
facturacion distinta al . - protegido,
USD) que estgn rel‘aC|onados con las
mercancias objeto de valoracion y
sean condicién de venta.
Céanones y derechos de Méximo 2
111 canonesDerechosUSD licencia (Regalias) M Decimal 20 )
decimales
(Solo USD)
Producto de la reventa,
cesion o utilizacion Registre el valor que el comprador
posterior, que revierta al | revierte, de manera directa o
112 productoReventa vgndedor'de' manera indirecta, al vendedor, como M Decimal 20 Ma)glmo 2
directa o indirecto producto de la reventa, cesion o decimales
(Valor moneda de utilizacion posterior de la mercancia
facturacion distinta al importada.
USsD)
Producto de la reventa,
cesion o utilizacion
113 productoReventaUSD posterior, que revierta al M Decimal 20 Ma)glmo 2
vendedor de manera decimales
directa o indirecto (Solo
UsD)
Cap. 5 Tablas
Registre el cddigo de la Direccion de dominio:
114 lugarimportacion Lugar de importacion Seccional, don_de la mercancia M Alfanumérico 2 Importacion
debe ser sometida por primera vez Carga/
a formalidades aduaneras. Administracione
s aduaneras
Registre el valor correspondiente a
Gastos de transporte, los gastos en que incurri6 o que
manejo y entrega en el fueron certificados de acuerdo con
115 GastosTransporte exterior hasta el lugar las tgrlfas habitualmente apllcableg M Decimal 20 Ma)glmo 2
de embarque (Valor ocasionados por el traslado, manejo decimales
moneda de facturacion y entrega de la mercancia desde el
distinta al USD) lugar de entrega en el exterior hasta
el lugar de embarque en el exterior.
Gastos de transporte, Maximo 2
116 GastosTransporteUSD manejo y entrega en el M Decimal 20 deci
” ecimales
exterior hasta el lugar
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Obligatoriedad ; -
N° . L _ : . ’ Longitud Dominio /
Casilla Campo Nombre Casilla Descripcién M —_Obllg_atorlo Tipo de dato T Formato
O = Opcional
de embarque (Solo
USD)
Registre el valor de los fletes y de
Gastos de transporte otros gastos relacionados con el
desde el lugar de traslado de la mercancia desde el
17 GastosTransporteLugar em_barque h_a}sta ellugar | lugar de embarque en el e_x,tenor M Decimal 20 Ma)glmo 2
de importacién (Valor hasta el lugar de importacién, o decimales
moneda de facturacion cuando corresponda a los que
distinta al USD) fueron certificados de acuerdo con
las tarifas habitualmente aplicables
Gastos de transporte
desde el lugar de MAXimo 2
118 GastosTransporteLugaruSD embarque hasta el lugar M Decimal 20 decimales
de importacién (Solo
USD)
Registre el valor de los gastos de
carga, descarga y manipulacién
Gastos de carga, necesarios para co_locar o retirar la
mercancia del medio de transporte.
desgargay Debe tenerse en cuenta que no . Méaximo 2
119 GastosCarga manipulacion (Vanr_ ) forman parte del valor en aduanalos M Decimal 20 decimales
moneda de facturacion inulacio
distinta al USD) gastos de desgarga y manipulacion
en el lugar de importacion, siempre
que se distingan de los gastos
totales de transporte
Gastos de carga,
120 GastosCargaUSD desc_arga Y M Decimal 20 Ma)flmo 2
manipulacién (Solo decimales
UsD)
Registre el valor del costo del
Seguro (Valor moneda seguro, que corresponde a la prima Méximo 2
121 seguro de facturacion distinta al | pagada por este concepto. Si no se M Decimal 20 )
! decimales
USD) incurre en este costo se toman las
tarifas habitualmente aplicables.
122 seguroUSD Seguro (Solo USD) M Decimal 20 Maximo 2
decimales
Registre el resultado de la
sumatoria de los valores de las Méximo 2
123 totalAdiciones Total adiciones casillas: 99, 101, 103, 105, 107, M Decimal 20 decimales
109, 111, 113, 116, 118, 120y 122,
segun corresponda.
Registre el valor de los gastos de
Gastos de entrega : .
- entrega ocurridos después del lugar
posteriores a la h - .
! A de importacion. Igualmente se . Maximo 2
124 gastosEntrega importacion (Valor registraran los gastos de carga M Decimal 20 decimales
moneda de facturacion 9 9 o roa,
s descarga y manipulacién ocurridos
distinta al USD) . L
en el lugar de importacién cuando
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Obligatoriedad ; -
o
N. Campo Nombre Casilla Descripcién M = Obligatorio Tipo de dato LG DRI J
Casilla _ : del dato Formato
O = Opcional
se encuentren contenidos en la
factura comercial emitida por el
vendedor.
Gastos de entrega fo:

125 gastosEntregaUSD posteriores a la M Decimal 20 Ma>f|mo 2
! A decimales
importacion (Solo USD)

Registre el valor de los gastos
Gastos de construccion realizados después de la
armado, instalacion, importacién en relacion con la
montaje, mantenimiento | construccién, armado, instalacion,
. y asistencia técnica, montaje, mantenimiento y . Maximo 2

126 gastosConstruccion realizados después de asistencia técnica de las M Decimal 20 decimales
la importacion (Valor mercancias importadas. Este rubro
moneda de facturacion deberad tomarse en cuenta, entre
distinta al USD) otros casos, cuando se trate de

maquinarias o equipos industriales.
Gastos de construccion
armado, instalacion,
montaje, mantenimiento MAXimo 2

127 gastosConstruccionUSD y asistencia técnica, M Decimal 20 decimales
realizados después de
la importacion (Solo
USD)

Registre el valor de los derechos e
Derechos de aduana y !mpuesto_§ causados  con la
i val importacién, en el caso de haber Méxi 2
128 derechosAduana otros impuestos ( aor negociado la mercancia con una M Decimal 20 aximo
moneda de facturacion L . decimales
L condicion de entrega segun la cual
distinta al USD) L ’
el precio incluye en su totalidad o en
parte los tributos aduaneros.
Derechos de aduana y Méximo 2
129 derechosAduanaUSD otros impuestos (Solo M Decimal 20 )
decimales
uUsD)
Registre el valor de los intereses
que deben ser pagados, en virtud de
un acuerdo de financiacion
concertado por el comprador con el
vendedor, relativos a la compra de
las mercancias importadas, siempre
Intereses (Valor L | . | -
130 intereses moneda de facturacion que se dlstmga_n del precio de la M Decimal 20 Ma)flmo 2
s mercancia consignado en la factura decimales
distinta al USD) ) - ] .
comercial y el tipo de interés
reclamado no exceda el nivel
aplicado a este tipo de
transacciones en el pais y en el
momento en que se haya facilitado
la financiacion.
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N°

Casilla CRmHE

Nombre Casilla

Descripcién

Obligatoriedad
M = Obligatorio
O = Opcional

Tipo de dato

Longitud
del dato

Dominio /
Formato

131 interesesUSD

Intereses (Solo USD)

M

Decimal

20

Méaximo 2
decimales

132 otrosGastos

Otros gastos (Valor
moneda de facturacion
distinta al USD)

Registre el valor de otros gastos que
conforme a las normas de
valoracion  aduanera no se
consideran parte del valor en
aduana y que se encuentren
incluidos en el precio realmente
pagado o por pagar.

Decimal

20

Méaximo 2
decimales

133 otrosGastosUSD

Otros gastos (Solo
USD)

Decimal

20

Méximo 2
decimales

134 totalDeducciones

Total deducciones

Registre el resultado de la
sumatoria de los valores de las
casillas: 125, 127, 129, 131y 133.

Decimal

20

Méaximo 2
decimales

135 valorTransaccionDeclarado

Valor de transaccion
declarado

Registre el resultado de las casillas
(97)
+(123) — (134).

Decimal

20

Maximo 2
decimales

136 importesProvisional

¢Algunos de los
importes declarados en
las casillas 99,111,113,
tienen caracter
provicional?

Indique “S” si el importe consignado
por “Comisiones de venta o
corretajes”, “Canones y derechos
de licencia (regalias” o “Producto de
la reventa, cesién o utilizaciéon
posterior, que revierta al vendedor
de manera directa o indirecta”, es
provisional. En caso contrario
indique “N”.

Alfanumérico

Cap. 5 Tablas
de dominio:
Afirmativa —
Negativa

Seccién: Signatario

137 nit

NUmero de
identificacion tributaria
Nit

Indique el NIT de quien suscribe la
DAV.

Alfanumérico

15

138 dv

Digito de verificacion

Registre el digito de verificacion del
NIT
asignado por la DIAN.

Numérico

139 primerApellido

Primer apellido

Conforme a lo previsto en el
segundo inciso del articulo 328 del
Decreto 1165 de 2019, la
declaracién andina del valor podra
ser firmada por el comprador o
importador de la mercancia o por
quien esté autorizado para hacerlo
en su nombre, en cuyo caso debe
tener el directo conocimiento de la
totalidad de los elementos de hecho
comerciales relacionados con el
valor en aduana. El comprador o
importador, o la persona autorizada
que elabore y firme la declaracién

Alfanumérico

50
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andina del valor, asume la
responsabilidad sefialada en el
articulo 329 del Decreto 1165 de
2019.
140 segundoApellido Segundo apellido 0] Alfanumérico 50
141 primerNombre Primer nombre M Alfanumérico 50
142 otrosNombre Otros nombres 0] Alfanumérico 50
Fecha de elaboracion de la
Declaracién Andina del Valor que
997 fechaExpedicionDAV Fecha de expedicién debe corresponder a una fecha M Fecha AAAA/MM/DD
anterior a la de aceptacién de la
declaracion de importacion

En la seccion de DatosMercancia se pueden recibir uno o varios (1 o n) objetos.

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestidn de Tecnologia de Informacion y Telecomunicaciones

Cra. 8 N2 6C-38 piso 52 PBX 607 9999 — 382 4500 ext. 503401- 32

Codigo postal 111711
www.dian.gov.co

I » "i‘\\ N

NOTA MAS HONESTA

POR UNA COLO




D I N b >80 El emprendimiento | |
es de todos )
POR UNA COLOMBIA MAS HONESTA

Ejemplos de la estructura JSON de entrada

{
"encabezado": {
"anioPresentacion": 2024,
"numFormulario™; "56020249999020000001"
3
"importador": {
"nit"; 860025792,
"dv": 3
b
"datosGenerales": {
"direccionSeccional": "32",
"declaracionimportacion”: "5008600000151",
"fechaDeclaracionlmp": "2024-06-04",
"tipoDeclaracionimp™: 1,
"codNivelComercialCom"; 2,
"especifiqueCodNivelComercialCom": null,
"codCondicionVen": 2,
"especifiqueCodCondicionVen™: null,
"resolucion": "RES-00001",
"fechaResolucion”: "2024-01-05",
"codResolucion™: 1,
"codNaturalezaTrans": 11,
"codFormaEnvio": 1,
"condicionesEntega": "EXW",
"lugar": "MIAMI",
"codPaisProcedencia": "US",
"factura": "FAC-00001",
"fechaFactura": "2024-07-01",
"tipoContratoDoc": "Compraventa/Arrendamiento”
"numeroContrato”: "CON-00001",
"fechaContrato": "2024-07-02",
"valorTotalContrato": 12000000,
"valorTotalFOB": 9000000,
"codMoneda": "USD",
"tipoCambio": 3800.25,
"fechaTipoCambio": "2024-07-03",
"codMonedal": null,
"tipoCambiol": O,
"fechaTipoCambiol": null,
"codMoneda2": null,
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"tipoCambio2": 3800.25,
"fechaTipoCambio2": “2021-05-28"

h

"intermediacion": {
"existeintermediacion™: "S",
"codTipolntermediacion”; 1,
"especifiquelntermediacion”: "Intermediario Prueba",
"primerApellido": "WHITE",
"segundoApellido"; "HOUSE",
"primerNombre": "JEISSON",
"otrosNombre": "JHON",
"razonSocial": "CUSTOMS INTERMEDIARY",
"direccion": "AV 55 7804, FL",
"ciudad": "MIAMI",
"codPais": "US"

h

"datosMercancia™: [
{

"nombreComercial": "SMARTPHONE",
"marcaComercial”: "XIAOMI",
"tipo": "Smartphone y Accesorios",
"clase": "Smartphone y auriculares",
"modelo": "Redmi Note",
"referencia": "Redmi Note 5G",
"codEstado": "01",
"anioFabricacion": 0,
"otrasCaracteristicas": "Otras caracteristicas de SmartPhone",
"cantidad": 6,
"unidadComercial": "12U",
"precioFOBUnitario™: 210

"nombreComercial": "Computador Portatil",

"marcaComercial"; "HP",

"tipo": "Notebook",

"clase": "Portatil",

"modelo": "CP00001",

"referencia": "RYZEN 7 500GB",

"codEstado": "02",

"anioFabricacion": 0,

"otrasCaracteristicas": "Se conecta a Internet y Juegos en linea",
"cantidad": 3,
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"unidadComercial": "12U",
"precioFOBUnitario™: 210
3
{

"nombreComercial": "Tablet",
"marcaComercial": "Lenovao",
"tipo": "Thinkpad",

"clase": "Tablet",

"modelo": "CP00001",
"referencia”; "10",
"codEstado": "02",
"anioFabricacion™; 0,
"otrasCaracteristicas": "WiFi",
"cantidad": 1,
"unidadComercial™: "12U",
"precioFOBUnitario™: 210

}

1,

"requisitos": {
"existeRestriccion": "S",
"codTipoRestriccion": "80",
"existenCondiciones": "S",
"codTipoCondicion": "05",
"especifiqueTipoCondicion": null,
"puedeDeterminarValor": "S",
"existeCanonesDerechos": "S",
"existeReversiones": "N",
"existeVinculacion": "N",
"codTipoVinculacion": null,
"influyeVinculacion™: "N",
"existeValoresCriterio": "N",
"declaracionimp": "5008600000151",
"fechaDeclaracionlmp": "2024-06-04"

h

"determinacionValorAduanas": {
"precioNetoFactura": 9000000,
"precioNetoFacturaUSD": 2198.489,
"pagosindirectos": 15000,
"pagosindirectosUSD": 3.664,
"precioPagado": 2202.154,
"comisiones": 35000,
"comisionesUSD"; 8.550,
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"envasesEmbalaje": 14000,
"envasesEmbalajeUSD": 3.420,
"prestacionesMateriaPrima": 3000,
"prestacionesMateriaPrimaUSD"; 0.733,
"prestacionesHerramientas": 2000,
"prestacionesHerramientasUSD": 0.489,
"prestacionesinsumos": 5000,
"prestacionesinsumosUSD": 1.221,
"prestacionesingenieria”: 34000,
"prestacionesingenieriaUSD": 8.305,
"canonesDerechos": 8000,
"canonesDerechosUSD": 1.954,
"productoReventa": 25000,
"productoReventaUSD": 6.107,
"lugarlmportacion™: "48",
"GastosTransporte": 85000,
"GastosTransporteUSD": 20.764,
"GastosTransporteLugar": 325000,
"GastosTransporteLugaruUSD": 79.390,
"GastosCarga": 35000,
"GastosCargaUSD": 8.550,
"seguro": 75000,
"seguroUSD": 18.321,
"totalAdiciones": 157.803,
"gastosEntrega": 56000,
"gastosEntregaUSD": 13.679,
"gastosConstruccion": 75000,
"gastosConstruccionUSD": 18.321,
"derechosAduana": 150000,
"derechosAduanaUSD": 36.641,
"intereses": 75000,
"interesesUSD": 18.321,
"otrosGastos": 28000,
"otrosGastosUSD": 6.840,
"totalDeducciones": 93.802,
"valorTransaccionDeclarado": 2266.154,
"importesProvisional": "N"
h
"signatario": {
"nit"; 281977,
"dv": 5,
"primerApellido": “Perez”,
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"segundoApellido”: null,
"primerNombre": “Pedro”,
"otrosNombre": null,
“fechaExpedicionDAV”: “2024-07-21"

}
}

4.1.2 Respuestas

El emprendimiento =, .
es de todos

Se envia respuesta HTTP al cliente con alguno de los siguientes codigos de respuesta:

Cédigo Descripcién
respuesta

200 Se retorna confirmacion de la captura de la DAV de forma exitosa.

400 Peticion y/o formato invalido.

401 No autorizado. La solicitud requiere la autenticacion del usuario. Acceso
denegado.

503 Mantenimiento de la plataforma o servicio web.

504 Falla de infraestructura - cuando se presenten errores en el canal de
comunicacion.

La obtencién de cualquier cédigo de respuesta HTTP diferente a 200 en el consumo del servicio web

se considera como error.

Body (Respuesta)

El mensaje de respuesta en formato JSON correspondera a la estructura del

objeto

respuestaTransmisionDAV de salida de informacion la cual se detalla a continuacién:

Obligatorieda

Nombre Campo Tipo dato Longitud d Descripcién
Cbédigo del mensaje de
codigoRespuesta | Numérico 4 X confirmacién de la recepcion o
de inconsistencia presentada.
Mensaje de confirmacion de la
descripcion Alfanumérico 100 X recepcion o de Inconsistencia
presentada.
gumDocRadlcad Alfanumérico 30 X Numero asignado a la DAV
fechaRadicado Fecha - Hora X Fechay hora de la transaccion

(radicado).

Ejemplos de la estructura JSON de salida

{
"codigoRespuesta": 200,
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"descripcion": "The request has succeeded",
"numDocRadicado": 5607000000288,
"fechaRadicado": "2024-07-22T20:25:15.384Z

"codigoRespuesta": 500,

"descripcion": "Operacion fallida. co.gov.dian.muisca.arquitectura.general.excepcion.DExcepcion
: Ocurrio un Error en el procesamiento de la DAV",

"numDocRadicado": null,

"fechaRadicado": null

}

4.1.3 Detalle de mensajes para error 400

Para los casos donde el servicio web retorne codigo de respuesta 400 (Peticion y/o formato invalido),
dentro del campo “descripcion” se detallara el error de acuerdo con la siguiente tabla.

No. Error Descripcion

1001 Error obligatoriedad 'F'alta"dato obligatorio para este tipo de solicitud. Variable

1002 Error de longitud 'I:a |O'I:lgltud del dato enviado supera la definida. Variable

1003 Error de tipo - formato El t.lpo d“e da:lto o formato no corresponde al definido.
Variable .

1004 Error de dato El valor enviado no pertenece al dominio. Variable ">0(<"

1005 Error de validacién La validacion (regla de negocio) no es superada. Favor
verifique. Variable ")(X".

1006 Error calidad aduanera El usua?ri'o no posee la(s) calidades aduaneras para utilizar
el servicio web.

1007 Error DAV ya existe !:a DA':V ya se encuentra registrada en nuestro sistema: DAV

" nombre de la variable.

4.2 Documentacion Swagger

openapi: 3.0.3

info:

title: API - Captura informacién Declaracién Andina Valor - DAV
description: Encargada de la captura de informacion de la Declaracién Andina de Valor.
version: 1.0.0

contact:

email: XXX@dian.gov.co

Servers:

- url: https://api.dian.gov.co
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tags:
- name: DAV
description: Endpoint que gestiona la informacién relacionada con la Declaracion Andina de Valor.

paths:
/dav/vl/documento:
post:
tags:
- DAV
summary: Valida e inserta la informacion de la Declaracion Andina de Valor - DAV.
parameters:
- $ref: '#lcomponents/parameters/clientld’
- $ref: '#lcomponents/parameters/Authorization'
requestBody:
content:
application/json:
schema:
$ref: '#/components/schemas/dav'
required: true
responses:
200:
description: Respuesta exitosa de la transmision de datos de la DAV.
content:
application/json:
schema:
$ref: '#/components/schemas/respuestaTransmisionDAV
400:
description: El formato de la trama es incorrecto. (Mensaje corrupto o con mal formato -
estructura JSON).
content:
application/json:
schema:
$ref: '#/components/schemas/respuestaTransmisionDAV'
401:
description: La autenticacion no es valida. Acceso denegado.
content:
application/json:
schema:
$ref: '#/components/schemas/respuestaTransmisionDAV'
503:
$ref: '#/components/responses/servicioMantenimiento'
504;
$ref: '#/components/responses/servicioNoDisponible'

components:
responses:
servicioMantenimiento:
description: Mantenimiento de la plataforma o servicio web.
content:
application/json:
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schema:
$ref: '‘#/components/schemas/respuestaTransmisionDAV'
servicioNoDisponible:
description: Falla de infraestructura - cuando se presenten errores en el canal de comunicacion.
content:
application/json:
schema:
$ref: '#/components/schemas/respuestaTransmisionDAV'

parameters:
clientld:
in: header
name: clientld
description: Id del Cliente del servicio
required: true
schema:
type: string

Authorization:
in: header
name: Authorization
description: Token de autorizacion tipo Bearer
required: true
schema:
type: string

schemas:
dav:
type: object
properties:
encabezado:
$ref: '#/components/schemas/Encabezado’
importador:
$ref: '#/components/schemas/Importador’
datosGenerales:
$ref: '#/components/schemas/DatosGenerales'
intermediacion:
$ref: '#/components/schemas/Intermediacion’
datosMercancia:
$ref: '#/components/schemas/DatosMercancia’
requisitos:
$ref: '‘#/components/schemas/Requisitos'
determinacionValorAduanas:
$ref: '#/components/schemas/DeterminacionValorAduanas
signatario:
$ref: '#/components/schemas/Signatario'

EnumExpresionSiNo:
type: string
enum: [S,N]
description: Indicador de Expresion Afirmativa o negativa
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*'S' - Si, Afirmatia
*'N' - No, Negativa

Encabezado:

type: object

required:
- anioPresentacion
- numFormulario

properties:
anioPresentacion:

type: integer

description: Afio de presentacién de la DAV debe corresponder con el de aceptacion de la

declaracion de importacion.
numFormulario:
type: string
description: Nimero Unico de la DAV.

Importador:
type: object
required:
- nit
- dv
properties:
nit:
type: number
maxLength: 15
description: NIT del importador asignado por la DIAN.
dv:
type: number
maxLength: 1

description: Digito de verificacion del NIT asignado por la DIAN.

DatosGenerales:
type: object
required:
- direccionSeccional
- declaracionimportacion
- fechaDeclaracionlmp
- tipoDeclaracionimp
- codNivelComercialCom
- codCondicionVen
- codNaturalezaTrans
- codFormaEnvio
- condicionesEntega
- lugar
- codPaisProcedencia
- factura
- fechaFactura
- tipoContratoDoc
- valorTotalFOB
- codMoneda
properties:
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direccionSeccional:

type: string

description: Cédigo de la Direccidn Seccional en donde se declara la mercancia.
declaracionlmportacion:

type: string

description: NUmero de aceptacion asignado a la declaracién de importacién la cual es soporte

la DAV

fechaDeclaracionimp:

type: string

format: date

description: Fecha de presentacion y aceptacion registrada en la declaracién de importacion.
tipoDeclaracionimp:

type: integer

description: Codigo del tipo de declaracién de importacion de la cual es soporte la DAV.
codNivelComercialCom:

type: integer

description: Codigo del nivel comercial del comprador.
especifigueCodNivelComercialCom:

type: string

maxLength: 40

description: Registre descripcion de otro nivel comercial.
codCondicionVen:

type: integer

description: Codigo del nivel comercial del comprador.
especifiqueCodCondicionVen:

type: string

maxLength: 40

description: Registre descripcion de otra condicion del vendedor.
resolucion:

type: string

maxLength: 30

description: Nimero de la resolucion expedida por la autoridad aduanera.
fechaResolucion:

type: string

format: date

description: Fecha de la resolucién expedida por la autoridad aduanera.
codResolucion:

type: integer

description: Codigo del tipo de resolucion.
codNaturalezaTrans:

type: integer

description: Cédigo que mejor refleje las condiciones en las que se efectud la negociacion.
codFormaEnvio:

type: integer

description: Codigo de la forma de envio de la mercancia objeto de la transaccion.
condicionesEntega:

type: string

description: Codigo de la condicion de entrega negociada.
lugar:

type: string

maxLength: 450
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description: Registre el nombre del sitio o lugar, ciudad, puerto o aeropuerto, pactado para la
entrega de las mercancias.
codPaisProcedencia:
type: string
description: Registre el cédigo del pais en donde se embarcé la mercancia.
factura:
type: string
maxLength: 50
description: Registre el nUmero de la factura comercial.
fechaFactura:
type: string
format: date
description: Registre la fecha en que se expidi6 la factura comercial.
tipoContratoDoc:
type: string
maxLength: 30
description: Indique si existe contrato o documento que registre o de cuenta de la transaccién
y los términos de la negociacion.
numeroContrato:
type: string
maxLength: 50
description: Registre el nUmero del contrato o documento.
fechaContrato:
type: string
format: date
description: Registre la fecha en que se expidié el contrato o documento.
valorTotalContrato:
type: number
format: double
description: Registre en la moneda y términos de la negociacion, el valor total indicado en el
contrato o documento.
valorTotalFOB:
type: number
format: double
description: Registre en la moneda de negociacién, el valor total de la negociacion en términos
FOB.
codMoneda:
type: string
description: Registre el cédigo de la moneda de negociacién que figura en la factura comercial
0 documento.
tipoCambio:
type: number
format: double
description: Indique el tipo de cambio para convertir la moneda al délar USD.
fechaTipoCambio:
type: string
format: date
description: Fecha del tipo de cambio utilizado.
codMonedal:
type: string
description: Registre el cddigo de la moneda de negociacién que figura en la factura comercial
0 documento.
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tipoCambiol:

type: number

format: double

description: Indique el tipo de cambio para convertir la moneda al délar USD.
fechaTipoCambiol:

type: string

format: date

description: Fecha del tipo de cambio utilizado.
codMoneda2:

type: string

description: Registre el codigo de la moneda de negociacién que figura en la factura comercial

o documento.

tipoCambio2:

type: number

format: double

description: Indique el tipo de cambio para convertir la moneda al délar USD.
fechaTipoCambio2:

type: string

format: date

description: Fecha del tipo de cambio utilizado.

Intermediacion:
type: object
required:
- existeintermediacion
properties:
existeintermediacion:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: La transaccion se realiz6 con participacion de algun intermediario.
codTipolntermediacion:
type: integer
description: Sefiale la clase de intermediacion.
especifiquelntermediacion:
type: string
maxLength: 50
description: Registre descripcion de otro tipo de intermediacion.
primerApellido:
type: string
maxLength: 100
description: Indique primer apellido del intermediario, cuando corresponda a una persona
natural.
segundoApellido:
type: string
maxLength: 100
description: Indique segundo apellido del intermediario, cuando corresponda a una persona
natural.
primerNombre:
type: string
maxLength: 100
description: Indique primer nombre del intermediario, cuando corresponda a una persona
natural.
otrosNombre:
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type: string
maxLength: 100
description: Indique segundo nombre del intermediario, cuando corresponda a una persona
natural.
razonSocial:
type: string
maxLength: 450
description: Indique nombre del intermediario, cuando corresponda a una persona juridica.
direccion:
type: string
maxLength: 256
description: Registre la direccién domiciliaria del intermediario.
ciudad:
type: string
maxLength: 35
description: Registre la ciudad a la que pertenece la direccién del intermediario.
codPais:
type: string
description: Registre el cédigo del pais, al que pertenece la ciudad del domicilio.

DatosMercancia:
type: array
items:
type: object
minltems: 1
required:
- nombreComercial
- codEstado
- cantidad
- unidadComercial
- precioFOBUnitario
properties:
nombreComercial:
type: string
maxLength: 4000
description: Registre el nombre con el que se conoce comercialmente la mercancia
importada.
marcaComercial:
type: string
maxLength: 4000
description: Registre la denominacién o sigla que tiene la mercancia al momento de su
importacion.
tipo:
type: string
maxLength: 4000
description: Registre la caracteristica o categoria de la mercancia que se importa.
clase:
type: string
maxLength: 4000
description: Registre las caracteristicas que diferencian a las mercancias.
modelo:
type: string
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maxLength: 4000
description: Registre la denominacion que se da a las mercancias, segin sus caracteristicas
especificas.
referencia:
type: string
maxLength: 4000
description: Registre la identificacion especifica dada por el fabricante al producto.
codEstado:
type: string
description: Registre la condicién o estado que presenta la mercancia.
anioFabricacion:
type: integer
description: Registre el afio en que se fabricé el bien.
otrasCaracteristicas:
type: string
maxLength: 4000
description: Registre las demas caracteristicas que tenga el producto.
cantidad:
type: integer
description: Registre para el producto descrito (item), el nimero de unidades negociadas.
unidadComercial:
type: string
description: Registre el cdédigo de la unidad comercial, en que ha sido negociada la
mercancia.
precioFOBUnitario:
type: number
format: double
description: Registre en délares (USD), considerando la unidad comercial negociada, el valor
unitario en términos FOB.

Requisitos:
type: object
required:
- existeRestriccion
- existenCondiciones
- puedeDeterminarValor
- existeCanonesDerechos
- existeReversiones
- existeVinculacion
- influyeVinculacion
- existeValoresCriterio
properties:
existeRestriccion:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: Registre si existen restricciones para la cesion o utilizacién de las mercancias.
codTipoRestriccion:
type: string
description: Registre el codigo del tipo de restricciébn pactado en la negociacién de la
mercancia.
existenCondiciones:
$ref: '‘#/components/schemas/EnumExpresionSiNo'
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description: Indique si para la realizacién de la venta o para el establecimiento del precio se
sefiala algun requisito, condicién o contraprestacion.
codTipoCondicion:
type: string
description: Indicar el codigo de la condicion o contraprestacion.
especifiqueTipoCondicion;
type: string
maxLength: 30
description: Registre descripcion de otro tipo de condicién o contraprestacion.
puedeDeterminarValor:
$ref: '‘#/components/schemas/EnumExpresionSiNo'
description: Indicar si el valor de la condicion o contraprestacion se puede o determinar.
existeCanonesDerechos:
$ref: '‘#/components/schemas/EnumExpresionSiNo'
description: Si el comprador debe pagar directa o indirectamente, como condicién de venta de
las mercancias objeto de importacién un canon o derecho de licencia.
existeReversiones:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: Si revierte directa o indirectamente al vendedor alguna parte del producto de la
reventa.
existeVinculacion:
$ref: '‘#/components/schemas/EnumExpresionSiNo'
description: Registre si la vinculacion influy6 o el precio de las mercancias.
codTipoVinculacion:
type: string
description: Registre el cédigo que corresponda.
influyeVinculacion:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: Registre si la vinculacién influyé o el precio de las mercancias.
existeValoresCriterio:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: Registrar si tiene conocimiento o de algun valor criterio.
declaracionIlmp:
type: string
description: Registre el nUmero de aceptacién de la declaracién de importacion.
fechaDeclaracionimp:
type: string
format: date
description: Registre fecha la declaracién de importacién mencionada.

DeterminacionValorAduanas:
type: object
required:
- precioNetoFactura
- precioNetoFacturaUSD
- pagosindirectos
- pagosindirectosUSD
- precioPagado
- comisiones
- comisionesUSD
- envasesEmbalaje
- envasesEmbalajeUSD
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- prestacionesMateriaPrima
- prestacionesMateriaPrimaUSD
- prestacionesHerramientas
- prestacionesHerramientasUSD
- prestacionesinsumos
- prestacionesinsumosUSD
- prestacionesingenieria
- prestacionesingenieriaUSD
- canonesDerechos
- canonesDerechosUSD
- productoReventa
- productoReventaUSD
- lugarlmportacion
- GastosTransporte
- GastosTransporteUSD
- GastosTransporteLugar
- GastosTransporteLugarUSD
- GastosCarga
- GastosCargaUSD
- seguro
- seguroUSD
- totalAdiciones
- gastosEntrega
- gastosEntregaUSD
- gastosConstruccion
- gastosConstruccionUSD
- derechosAduana
- derechosAduanaUSD
- intereses
- interesesUSD
- otrosGastos
- otrosGastosUSD
- totalDeducciones
- valorTransaccionDeclarado
- importesProvisional
properties:
precioNetoFactura:
type: number
format: double
description: Indique el importe neto, en la moneda de negociacién, para la mercancia.
precioNetoFacturaUSD:
type: number
format: double
description: Indique el importe neto, en la moneda de negociacién, para la mercancia.
pagoslindirectos:
type: number
format: double
description: Indique los valores que correspondan a pagos indirectos, descuentos retroactivos
y demas.
pagoslindirectosUSD:
type: number
format: double
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description: Indique los valores que correspondan a pagos indirectos, descuentos retroactivos
y demas.
precioPagado:
type: number
format: double
description; Operacién aritmética. Sumatoria.
comisiones:
type: number
format: double
description: Registre el importe de las comisiones de venta pagadas por el comprador.
comisionesUSD:
type: number
format: double
description: Registre el importe de las comisiones de venta pagadas por el comprador.
envasesEmbalaje:
type: number
format: double
description: Registre el valor pagado por los continentes envases y embalajes.
envasesEmbalajeUSD:
type: number
format: double
description: Registre el valor pagado por los continentes envases y embalajes.
prestacionesMateriaPrima:
type: number
format: double
description: Registre el valor de los materiales, piezas y elementos, partes y articulos
analogos.
prestacionesMateriaPrimaUSD:
type: number
format: double
description: Registre el valor de los materiales, piezas y elementos, partes y articulos
analogos.
prestacionesHerramientas:
type: number
format: double
description: Registre el valor de las herramientas, matrices, moldes y elementos anélogos.
prestacionesHerramientasUSD:
type: number
format: double
description: Registre el valor de las herramientas, matrices, moldes y elementos analogos.
prestacionesinsumos:
type: number
format: double
description: Registre el valor de los materiales e insumos consumidos en la produccién de las
mercancias.
prestacionesinsumosUSD:
type: number
format: double
description: Registre el valor de los materiales e insumos consumidos en la produccién de las
mercancias.
prestacionesingenieria:
type: number
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format: double
description: Registre el valor de los trabajos de ingenieria, creacion y perfeccionamiento,
planos.
prestacionesingenieriaUSD:
type: number
format: double
description: Registre el valor de los trabajos de ingenieria, creacién y perfeccionamiento,
planos.
canonesDerechos:
type: number
format: double
description: Indique el valor de los canones y derechos de licencia (regalias) pagados directa.
canonesDerechosUSD:
type: number
format: double
description: Indique el valor de los canones y derechos de licencia (regalias) pagados directa.
productoReventa:
type: number
format: double
description: Registre el valor que el comprador revierte, de manera directa o indirecta.
productoReventaUSD:
type: number
format: double
description: Registre el valor que el comprador revierte, de manera directa o indirecta.
lugarlmportacion:
type: string
description: Registre el cédigo de la Direccion Seccional.
GastosTransporte:
type: number
format: double
description: Registre el valor correspondiente a los gastos en que incurrié o que fueron
certificados.
GastosTransporteUSD:
type: number
format: double
description: Registre el valor correspondiente a los gastos en que incurrié o que fueron
certificados.
GastosTransporteLugar:
type: number
format: double
description: Registre el valor de los fletes y de otros gastos relacionados con el traslado de la
mercancia.
GastosTransporteLugarUSD:
type: number
format: double
description: Registre el valor de los fletes y de otros gastos relacionados con el traslado de la
mercancia.
GastosCarga:
type: number
format: double
description: Registre el valor de los gastos de carga, descarga y manipulacion.
GastosCargaUSD:
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type: number
format: double
description: Registre el valor de los gastos de carga, descarga y manipulacion.
seguro:
type: number
format: double
description: Registre el valor del costo del seguro.
seguroUSD:
type: number
format: double
description: Registre el valor del costo del seguro.
totalAdiciones:
type: number
format: double
description: Operacién aritmética. Sumatoria.
gastosEntrega:
type: number
format: double
description: Registre el valor de los gastos de entrega ocurridos después del lugar de
importacion.
gastosEntregaUSD:
type: number
format: double
description: Registre el valor de los gastos de entrega ocurridos después del lugar de
importacion.
gastosConstruccion:
type: number
format: double
description: Registre el valor de los gastos realizados después de la importacién en relacién
con la construccion.
gastosConstruccionUSD:
type: number
format: double
description: Registre el valor de los gastos realizados después de la importacién en relacion
con la construccion.
derechosAduana:
type: number
format: double
description: Registre el valor de los derechos e impuestos causados con la importacion.
derechosAduanaUSD:
type: number
format: double
description: Registre el valor de los derechos e impuestos causados con la importacion.
intereses:
type: number
format: double
description: Registre el valor de los intereses que deben ser pagados.
interesesUSD:
type: number
format: double
description: Registre el valor de los intereses que deben ser pagados.
otrosGastos:
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type: number
format: double
description: Registre el valor de otros gastos que conforme a las normas de valoracion
aduanera.
otrosGastosUSD:
type: number
format: double
description: Registre el valor de otros gastos que conforme a las normas de valoracion
aduanera.
totalDeducciones:
type: number
format: double
description: Operacién aritmética. Sumatoria
valorTransaccionDeclarado:
type: number
format: double
description: Operacién aritmética.
importesProvisional:
$ref: '#/components/schemas/EnumExpresionSiNo'
description: Indique si algtn importe consignado en provisional.

Signatario:
type: object
required:
- nit
- dv
- primerApellido
- primerNombre
- fechaExpedicionDAV
properties:
nit:
type: number
maxLength: 15
description: NIT del que firma la DAV.
dv:
type: number
maxLength: 1
description: Digito de verificacion del NIT del que firma la DAV.
primerApellido:
type: string
maxLength: 50
description: Indique primer apellido del que firma la DAV.
segundoApellido:
type: string
maxLength: 50
description: Indique segundo apellido del que firma la DAV.
primerNombre:
type: string
maxLength: 50
description: Indique primer nombre del que firma la DAV.
otrosNombre:
type: string
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maxLength: 50

description: Indique segundo nombre del que firma la DAV.
fechaExpedicionDAV:

type: string

format: date

description: Fecha de elaboracion de la DAV.

respuestaTransmisionDAV:
type: object
properties:
codigoRespuesta:
type: integer
description: Codigo que indica si en proceso es exitoso.
descripcion:
type: string
description: Descripcion indica si en proceso es exitoso.
numDocRadicado:
type: number
maxLength: 16
description: Nimero de documento asignado a la DAV
fechaRadicado:
type: string
format: date
description: Fecha en que se radico la informacion.

5. Tablas de dominio
Las tablas de dominio y/o paramétricas se encuentran en la siguiente URL:

https://muisca.dian.gov.co/WebParametrizacion/DefSelProcesoTblsParametricas.faces

Tipos de declaracion (194) Tipo de intermediario (766)
Cédigo Descripcioén Cédigo Descripcién
1 Inicial 1 Agente de venta
2 Legalizacion 2 Agente de compra
3 Anticipada 3 Corredor (Broker)
4 Correccién 4 Otros tipos de intermediacion
5 Modificacion

Nivel comercial del comprador (3601) Condicién del vendedor (3602)

Cédigo Descripcién Cédigo Descripcién
1 Mayorista 1 Fabricante
2 Minorista 2 Distribuidor
3 Usuario 3 Otro
4 Otro

Afirmativa - Negativa (3609) Tipo de resolucion (3603)
Cddigo Descripcién Cddigo Descripcion
S Afirmativa (Si) 1 Ajuste de valor permanente
N Negativa (No) 2 Anticipada
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Tipo de restriccion (3607)

El emprendimiento
es de todos

Forma de envio (3605)

Tipo de condicién o contraprestacion (762)

Cddigo Descripcién Cddigo Descripcién
1 Impuestas o exigidas por la Ley 1 Envio Gnico o total y valor
0 las autoridades Colombia total
5 Limitan el territorio geografico > Envio Unico o total y valor
donde puedan revenderse fraccionado
3 No afectan sustancialmente el 3 Envio fraccionado y valor
valor de las mercancias total
4 Otro tipo de restricciones. 4 Enwg fraccionado y valor
fraccionado
Estado (3606) Tipo de vinculacion (3608)
Cdédigo Descripcién Cdédigo Descripcién
1 NUevo 1 Si una de estas personas ocupa cargos de
responsabilidad
> Usado 2 Si e_stan Iegalmen_te reconocidas como
asociadas en negocios
3 Desarmado 3 Si estdn en relacibn de empleador y
empleado.
4 Semiarmado 4 Si una persona tiene directa o
indirectamente la propiedad
5 Siniestrado 5 _Sl ~una de ellas controla directa o
indirectamente
6 Averiado 6 S.I amba}s _personas estan controladas
directa o indirectament
. Si juntas controlan directa o indirectamente
7 Reconstruido 7
a una tercera
8 Reacondicionado 8 Si son de la misma familia (marido y muijer,
0 Reparado hijos, padres
9 Remanufacturado

Cddigo Descripcion
1 El precio de la mercancia depende de la compra de otras mercancias.
> El precio de las mercancias depende del precio al que el comprador le vende otras
mercancias al vendedor.
3 El precio depende de una forma de pago ajena al de las mercancias importadas.
4 El precio depende de descuentos otorgados segun cantidades compradas, formas

de pago o cualquier otra condicién inherente a la negociacion.

La venta de las mercancias depende de actividades relacionadas con la
5 comercializacién de las mercancias importadas (Publicidad, garantia, exhibiciones
locales, ferias o vitrinas, etc.).

Comunitario).

La venta depende de la realizacion de pagos indirectos por las mercancias
6 importadas en beneficios del vendedor (Ver numeral 5 del articulo 8 del Reglamento

La venta de las mercancias depende del suministro de prestaciones relativas a la
produccién de las mismas (Ver articulos 4, 20 y 27 del Reglamento Comunitario).

La venta depende de pagos que el comprador deba efectuar por el derecho de utilizar
8 patentes, marcas comerciales, derechos de autor, derechos de distribucién o reventa
u otros, relacionados con las mercancias importadas que se estan valorando.
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| Otra forma de condicién o contraprestacion.

Naturaleza de la transaccion (3604)

Cadigo Descripcién

11 Compraventa a precio firme para exportacion a Colombia.

12 Compraventa a precio revisable para exportacion a Colombia.

13 Compraventa para uso en el exterior y posterior exportacién a Colombia.

14 Suministros gratuitos (regalos, muestras, material publicitario).

15 Reparacion o transformacion.

16 Importacién de mercancias efectuada por sucursales, provenientes directa o
indirectamente de su casa principal.

17 Entrega bajo consignacion para la venta a la vista o a prueba.

18 Intercambio compensado.

19 Arrendamiento financiero (alquiler con opcién de compra o leasing).

20 Alquiler simple, arrendamiento operativo.

21 Sustitucion de mercancias devueltas.

22 Sustituciéon de mercancias no devueltas (bajo garantia).
Mercancias suministradas en el marco de programas de ayuda promovidos o

23 X : ) . ;
financiados total o parcialmente por la Comunidad Andina.

24 Otras ayudas gubernamentales.

25 Otras ayudas (privadas, organizaciones no gubernamentales).

26 Ope_-raciones en el marco de programas intergubernamentales o de fabricacion
conjunta.

27 Suministros parciales de materiales y/o maquinaria en el marco de un contrato
general de construccion.

28 Préstamo, comodato.

29 Otras transacciones.

6. Documentos relacionados

Especificacion Swagger openapi: 3.0.3.
Especificaciones técnicas de Interoperabilidad-v1.2.
Esquema de Autenticacion de Sistemas Externos para Interoperabilidad v1.4.1
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ESPECIFICACIONES TECNICAS DE INTEROPERABILIDAD

v.1.2
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Identificador del | GENERALIDADES
Documento:

Nombre del documento: | ESPECIFICACIONES TECNICAS DE INTEROPERABILIDAD

Estado del documento:

Version Creacion Descripcién Cambio Autor/es
1.0 04/03/2020 | Especificaciones técnicas de interoperabilidad. Ernesto Medina
1.1 10/03/2020 | Seguridad del llamado de los servicios Climaco Llamas
1.2 15/03/2020 | Confirmacién de la recepcion Climaco Llamas
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1. Introduccion

1.1. Objetivo

Esta especificacién describe los mecanismos, estandares y requerimientos para que un sistema
externo (aplicacién/solucién) pueda consumir servicios de la DIAN.

Se presenta el esquema general de seguridad tecnolégica que aplicara para el consumo de cualquier

servicio desde el afio 2017 en adelante como referencia para cualquier proceso de interoperabilidad
con la DIAN.

1.2. Terminologia

Para facilidad del entendimiento de este documento, se establece la siguiente terminologia de uso
coman.

Término / Descripcién
Abreviatura

También conocido como token de autenticacion o token criptografico es un
TOKEN elemento electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

JSON Web Token es un estandar abierto (RFC-7519) basado en JSON para
crear un token que sirva para enviar datos entre aplicaciones o servicios y

JWT garantizar que sean validos y seguros. El caso mas comudn de uso de los JIWT
es para manejar la autenticacion en aplicaciones méviles o Web.
Representational State Transfer (REST por sus siglas en ingles), son una
forma de proveer interoperabilidad entre sistemas. Los servicios que cumplen

REST-Based s - . .

Web Service con los requerimientos REST permitir a sistemas acceder y manipular

representaciones de Recursos Web usando una forma Unica y predefinida de
operaciones sin estado.

JavaScript Object Notation, es un formato minimo y legible para estructurar
JSON datos. Es utilizado para la transmisién de datos entre aplicaciones web como
una alternativa al XML.

Aplicacién externa que quiere hacer interoperabilidad con los servicios de la

CLIENTE entidad.

Para el caso de la DIAN, el token endpoint es sinonimo del servicio de
TOKEN . . A . o :
ENDPOINT identidad de la organizacion, quien es el encargado de administrar el ciclo de

vida del token.
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2. Seguridad

2.1. Generalidades

Para el consumo por un actor externo de cualquier servicio ofrecido por la DIAN, se debe tener en
cuenta que:

e Como estandar para el intercambio de mensajes para los servicios se debe utilizar HTTPS
conforme al protocolo HTTPS (HTTP + TLS v1.2) con las siguientes caracteristicas

o Suites de cifrado: ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-
GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256.

o Tipo de certificado: ECDSA

o Tamafio minimo de la llave del certificado de comunicacion segura: 2048

o Algoritmo de firma del certificado de comunicacion: sha256WithRSAEnNcryption,
ecdsa-with-SHA256, ecdsa-with-SHA384, ecdsa-with-SHA512

2.2. Autenticacion basada en direccion IP.

La DIAN se reserva el derecho de definir cuando un servicio se asegurara por IP. De ser asi, solo
permitird el acceso al servicio(s) para aquellas direcciones IP que se encuentren registradas, de tal
manera que se garantice que el acceso al servicio sea privado. Sin embargo, esta condicién no aplica
para los servicios de autenticacién, ya que estos son de uso general.

Si la autenticacion por IP es requerida, el actor externo estd obligado a entregar durante la
configuracién del servicio a consumir las direcciones IP publicas para poder habilitar el acceso.

2.3. REST-Based Web Service

La informacién de autenticacion va ubicada en el header de la solicitud de cualquier servicio REST.
A continuacion, se presenta un ejemplo de este:

Authorization: Bearer {Token obtenido en la autenticacion del sistema}
Clientld: {Clientld de la aplicacion registrada}

Ejemplo:
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Authorization: Bearer
eyJ0eXAiOiJKV1QILCIhbGciOiJlUzI1NiJ9.eyJzdWIiQiISMDAWMDAWMDA2MDAWNCOwWLTg5MDk
wMzkzOCIsImF1ZCI6WyYJLVHNSTEg3UmhOeWxHOGZHQ|IXMOEScihmbEFhII0sImlzcyl6ImhOdH
BzOIwvXCtdWIzY2EuZGlhbi5nb3YuY28iLCJIeHAIOEIM|lyNJEYNTISImIhdCI6MTUyM|I1NzY 1 Miwi
cm9sljoiaHROcHM6XC9cL 2dvb2dsZS5ib20uY28iLCJqdGkiQilzZDMzOWFjZC1IMzM1LTRIMGULtY|
FIYYOINTgzYzOXxY2M5NTcifQ.IX10 b5kpK gX4He8JzX-NiYuhOB4sUdGvvH5r8ri2w

Clientld: KTsILH7RhNyIG8fGBOW 3ARr8flAa

2.4. Seguridad a nivel de canal con HTTPS.

El HTTPS garantiza la seguridad del canal entre los host o servidores relacionados, en comparacion
de la VPN que sélo llega hasta los equipos de borde. Sin embargo, en ocasiones se ponen servidores
intermediarios que terminan la conexion TLS como balanceadores de carga, firewalls de aplicacion,
entre otros.

Para la implementacion del HTTPS se requiere un certificado digital por parte de DIAN. Este
certificado digital debe ser instalado en el servicio que se expone hacia el actor externo y también
debe ser enviado al actor externo para poder autenticar al servidor (DIAN). Este certificado solo sera
recibido por el actor externo si se envia de la persona que acompafia el proceso de implementacion.

DIAN Actor Externo
==y
“ \
Llaves del Actor B
Externo Certificado del Actor

Externo

Certificado

or,

)

Se utilizan certificados digitales vigentes, emitidos por entidades certificadoras reconocidas, cuyo
propdsito permita el cifrado de informacion. El certificado digital deberia tener las siguientes
caracteristicas:

Caracteristica Valor
Tipo X509v3
Algoritmo de firma SHA2
Algoritmo de llave publica RSA
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Caracteristica

Valor

Tamafio minimo de llave
publica (bits)

2048

Vigencia

Minimo un (1) afio y méximo tres (3)

afos

Entidad certificadora

Reconocida a nivel internacional
(Ej.: VeriSign)

Common Name del
certificado (CN)

Razoén social de la DIAN.
En el actor externo se usa NOMBRE

ACTOR.

Atributos

Cifrado (certificado Web)

2.5. Autenticacion de cliente en HTTPS.

El TLS en el que se basa el HTTPS tiene una opcién donde se puede definir que se requiera
autenticacion del cliente. Para esto el servidor le solicita al cliente su certificado digital, que es
comparada con los certificados véalidos y finalmente lo autentica mediante procesos criptograficos

que garantizan que el cliente tenga la llave privada asociada.

Esto sélo se puede realizar cuando se tiene establecida la conexiéon HTTPS adicionalmente el cliente
posee instalado un certificado digital para este propdsito. El actor externo posee el certificado digital
y esta en la capacidad de utilizar esta caracteristica.

Para poder usar esta caracteristica, el actor externo debe enviar a la DIAN su certificado digital. Este
sera enviado por personal que acompanara la implementacién. Los certificados y el intercambio de
llaves entre las entidades deben quedan de la siguiente manera para el completo funcionamiento del

HTTPS con esta funcionalidad.
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2.6. Trazabilidad de transacciones.

Todas las transacciones procesadas por la DIAN deben dejar registro en un log transaccional que
permita la trazabilidad de la transaccién, grabando la informacién necesaria para cumplir con la
regulacion pertinente.

2.7. Disponibilidad del servicio.

Para garantizar la disponibilidad de la solucién por parte de la DIAN y actor externo se requiere que
la plataforma ofrezca redundancia y sea lo suficientemente robusta para soportar las peticiones de
todos los actores externos.

2.8. Acercade los formatos de comunicacion

*  Protocolo de aplicacién: REST-Based Web Service (Open API 3.0 o superior),

» Formato de intercambio de datos en el contenido del mensaje: JSON

» Formato de codificacién en el contenido del mensaje: UTF-8.

* Formato de datos de tipo Datetime: Los datos de tipo datetime (fecha y hora) se deben
enviar usando el estandar 1ISO 8601, en formato YYYY-MM-DDThh:mm:ss.sss (con
precisién hasta milésimas de segundos), usando la hora local colombiana (para facilitar
los procesos de comparacién de fechas). Ejemplo, 2017-07-16T719:20:30.984.
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3. Responsabilidades

La integracién entre los clientes y los servicios DIAN tiene los siguientes planteamientos base al
respecto de los flujos de informacion y las responsabilidades sobre los mismos.

- EICLIENTE se autentica con el servicio de identidad y obtiene un token valido de la entidad.
- EICLIENTE consume servicios utilizando el token recibido.
- EICLIENTE revoca el certificado una vez termina con las transacciones.

- El CLIENTE puede refrescar el token si esta proximo a vencer, usando el servicio de
refrescar.

- EICLIENTE es responsable del uso adecuado del token.

- EICLIENTE es responsable de notificar el uso indebido de un token generado cuando pierda
control de este o de las credenciales para su generacion.

- El CLIENTE es responsable de revocar el token tan pronto no requiera consumir mas
servicios para evitar que siga vigente.

- LaDIAN es responsable de garantizar la disponibilidad de los servicios conforme a los ANS
generales de la organizacién para TI.
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4. Registro de aplicaciones y flujos

4.1. Flujo general de consumo de un servicio.

A continuacion, se presenta un diagrama de interaccion para el consumo de un servicio Muisca:

SERVICIO

Se verifica el firma del IDENTIDAD

JWT y los permisos. MUISCA

o POST tokens/login
> Se crea
token
o Retorna el token JWT JWT para
< client_id

Cuando un servicio es consumido,
el token va en el header.

v

e Se verifica el token
o El token es aceptado

v

o El cliente recibe la respuestassi el token
es valido.

P
<

Este modelo tiene las siguientes restricciones:

* Uso de Tokens basados en el estandar IWT (JSON Web Token) que brindaré informacion
sobre fechas de creacidn, uso y vencimiento de este, entre otros.

» La verificacion de los Tokens debera realizarse contra el Token Endpoint.

+ Se limitaran las comunicaciones entrantes conforme a las politicas definidas por la entidad
segun el usuario mediante el registro de las direcciones IP origen autorizadas utilizando el
Firewall disponible. Esto se dard a conocer para el caso de acuerdos especificos que la
entidad realice.
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del llamado de los servicios

Se debe aclarar que todas las operaciones expuestas para ser consumidas por un cliente deben
llevar en el encabezado la informacién del clientld y Authorization.

Header del request

para cualquier método

clientld

Entregado por la DIAN, identificador dado a
la aplicacioén registrada.

50

Alfanumérico

Authorization

Es el token obtenido por medio del servicio
de autenticacion.

500

Alfanumérico

Ejemplo del header:

Authorization: Bearer

eyJ0eXAiOiJKV1QILCIhbGciOiJIUzI1NiJ9.eyJzdWIiOiISMDAWMDAWMDAZ2MDAWNCOWLTQg5

MDkwMzkzOCIsImF1ZCI6WyJLVHNSTEg3UmhOeWxHOGZHQ|IXMOFScihmbEFhIIOsImlzcyl6

ImhOdHBzOIwvXC9tdWIzY2EuZGlhbi5nb3YuY28iLCJIeHAIOJE1MjlyN|EYNTISImIhdCI6MTUyMj

11NzY1Miwicm9sljoiaHROcHM6XC9cL2dvb2dsZS5jb20uY28iLCJadGkiQilzZDMzOWFjZC1IMz

M1LTRIMGULtY|FIYYOINTgzYzQxY2M5NTCIifQ.IX10 b5kpK gX4He8JzX-

NiYuhOB4sUdGvvH5r8ri2w

clientld: KTsILH7RhNyIG8f{GBOW 3ARr8flAa

4.3. Confirmacion de larecepcion

El servicio que recibe la peticion envia una respuesta HTTP al cliente. Los posibles c6digos de
respuesta HTTP generalmente usados en los servicios de la DIAN son:

* 200 — Peticion recibida exitosamente. Pendiente de procesamiento.

* 204 - Para cuando no hay contenido (especificamente para peticiones tipo GET)
* 400 — Peticién invalida (ErrorResponse - especificacion técnica Swagger - es el objeto

estandar para especificar la causa del rechazo y debera ser entregada en el cuerpo
de la respuesta).

e 401 - Credencial de autenticacion invalida. Autenticacion Fallida. Unauthorized.
» 429 — Demasiadas peticiones. Por favor reintente mas tarde.

» 500 — Error interno de servidor. Clientld no autorizado para utilizar este token

» 503 — Servicio no disponible. Reintente tarde. Autenticacion no disponible
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4.4. Registro de aplicaciones Cliente (Web y Méviles)

Para que una aplicacion externa a la entidad pueda acceder al catalogo de servicios de la DIAN, es
necesario registrar la aplicacién previamente a través de los servicios de registro existente. Esto
permite establecer una identificaciéon a la aplicacion y administrar sus caracteristicas.

Cuando se registra una aplicacioén cliente, se recibe un Client ID. Este identificador es utilizado por
la aplicacion para identificarse tanto en los servicios a consumir como con los usuarios que deseen
autorizar la aplicacién. Igualmente, con cada aplicacién se entrega un Client Secret que sera
solicitado al momento de la autenticacion.

Desde esta funcion de autogestion también podra cambiar o renovar el EncryptionKey utilizado para
el proceso de cifrado AES-128.

Los pasos para registrar una aplicacion son:

1. Ingrese a la plataforma de la DIAN con el usuario y clave del representante legal o
autorizado.

2. Localice la opcion de autogestion en el menu de servicios.

3. Seleccione “Administrador de Aplicaciones”.

4. Agregue la aplicacion que desea registrar.

Ap“CaCloneS Web y Mdviles ARIAS PINEROS JUAN CARLOS

Viernes, 12 Enero de 2017-13:27

Administrar aplicaciones

FECHA NOMBRE DESCRIPCION CLIENTID CLIENT SECRET ESTADO

1Jun 2017 Recaudador Web Registra y actualiza pagos EADF333EES ve Activo

Copyrights 2016 - Registered trademark )
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ESQUEMA DE AUTENTICACION DE SISTEMAS EXTERNOS PARA
INTEROPERABILIDAD

IDENTIDAD
v.1.4.1
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Identificador del | IDENTIDAD
Documento:

ESQUEMA DE AUTENTICACION DE SISTEMAS EXTERNOS PARA

Nombre del documento: INTEROPERABILIDAD

Estado del documento:

Versién Creacion Descripcién Cambio Autor/es
ERNESTO MEDINA,
. - ANGELA SUAREZ,
1.0 19/01/2018 | Especificacion interoperabilidad. ARMANDO FRADE
BELLO
. . . ERNESTO MEDINA,
1.1 05/03/2018 | Se agregan ejemplos de las tramas de identidad. ANGELA SUAREZ
Soporte encriptacion ClientSecret y Password en ERNESTO MEDINA,
12 | 04/04/2018 mé‘io o oo P y ANGELA SUAREZ
g CARLOS DIAZ
1.3 15/04/2018 | Alcance de seguridad detallado. ERNESTO MEDINA

ERNESTO MEDINA,
CLIMACO ALBERTO
LLAMAS

Alineacién con estandar de especificaciones y

1.4 15/20/2020
acuerdos

Actualizacién de pégina sugerida para cifrado AES-

141 04/03/2021 128

CLIMACO LLAMAS
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1. Introduccion

1.1. Objetivo

Esta especificacién de autenticacion esta orientada a la habilitacion de la interoperabilidad con los
sistemas de la DIAN. Describe los mecanismos y requerimientos para que un sistema externo
(aplicacion) pueda obtener un token de acceso para el consumo de servicios.

Los aspectos generales de seguridad tecnolégica, estandares y politicas se encuentran en el anexo

técnico “ESPECIFICACIONES TECNICAS DE INTEROPERABILIDAD” que se entrega con este
documento.

1.2. Terminologia

Para facilidad del entendimiento de este documento, se establece la siguiente terminologia de uso
coman.

Término / Descripcién
Abreviatura

También conocido como token de autenticacion o token criptografico es un
TOKEN elemento electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

JSON Web Token es un estandar abierto (RFC-7519) basado en JSON para
crear un token que sirva para enviar datos entre aplicaciones o servicios y

JWT garantizar que sean validos y seguros. El caso mas comun de uso de los JWT
es para manejar la autenticacion en aplicaciones méviles o Web.
Representational State Transfer (REST por sus siglas en ingles), son una
forma de proveer interoperabilidad entre sistemas. Los servicios que cumplen

REST-Based s g . .

Web Service con los requerimientos REST permitir a sistemas acceder y manipular

representaciones de Recursos Web usando una forma Unica y predefinada de
operaciones sin estado.

JavaScript Object Notation, es un formato minimo y legible para estructurar
JSON datos. Es utilizado para la transmisién de datos entre aplicaciones web como
una alternativa al XML.

Aplicacién externa que quiere hacer interoperabilidad con los servicios de la

CLIENTE entidad.

Para el caso de la DIAN, el token endpoint es sinonimo del servicio de
TOKEN . . o ; o .
ENDPOINT identidad de la organizacioén, quien es el encargado de administrar el ciclo de

vida del token.
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2. Planteamiento general y consideraciones

El esquema de autenticacién presenta tres escenarios/operaciones:

OBSERVACIONES

e La obtencién de cualquier codigo de respuesta HTTP diferente a 200 OK en el consumo de
servicios de autenticar, renovar o revocar se considera como error.

2.1. Autenticar.

Método HTTP: POST
URL Produccion: https://api.dian.gov.co/identidad/sts/v1/tokens/login
URL Pruebas: https://apipruebasexternas.dian.gov.co/identidad/sts/vl/tokens/login

Dentro de este contexto, el sistema externo obtendra un token del sistema de identidad de la DIAN.
Aqui se solicita la siguiente informacion para poder acceder a un token:

Entradas:

grant-type String 15 Query Atributo obligatorio que
representa el tipo de
operacion, siempre sera la
palabra “password” literal.
Ver Ejemplo.

client_id String 50 Query Representa la
identificacion de la
aplicacion que se conecta.

client_secret String 50 Query Representa la clave de

aplicacion que se dio en el
registro de la aplicacion.
Este atributo debe ir
encriptado usando AES-
128 y aplicacion de
encoding al enviar la
peticion
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tipoDocumento String 3 Query Identifica el tipo de
documento conforme la
especificacion  Swagger.
Debe ser “US” para la
mayoria de escenarios

externos.
nroDocumento String 15 Query Identificacion del usuario
nit String 15 Query Identificacion de la
empresa.
password String 50 Query Representa la clave del

usuario de sistema
habilitado. Este atributo
debe ir encriptado usando
AES-128 y aplicacion de
encoding al enviar la
peticién

Salidas:

Un objeto DToken en el body del response con los siguientes atributos:

clientld String 50 Identifica el Clientld al que se le
genera el token.

accessToken String 50 JSON Web Token entregado.

idToken String 500 Identificador del token.

refreshToken String 50 Token de renovacion automatica

tokenType String 15 Siempre sera “Bearer”

expireln Number 10 Identifica el tiempo de expiracion del
token.

ACLARACIONES

e La duracién del token puede variar en el tiempo, producto de cambios en las politicas
internas de la entidad. Por lo tanto, siempre se debera verificar la vigencia de este al
momento de la obtencién para confirmar la fecha de expiracion.

e En un ambiente de produccién, donde existiran varios “servidores” clientes de Identidad,
cada uno debera autenticarse de forma independiente. Esto significa que cada “servidor”
cliente debera gestionar su token, asi como renovarlo o revocarlo de forma auténoma.

e Solo deberian generarse token que van a ser utilizados. Cuando el token no se requiera
mas para su uso, debera revocarse.

e No existen limitaciones para la cantidad de tokens generados por un cliente durante un
tiempo particular. Sin embargo, esto no evita que las politicas y reglas en el uso de las o
APIs detecten los malos usos y generen restricciones al cliente. 102
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2.1.1. Cifrado AES-128

A pesar de tener la opcion de cifrado como obligatoria en ambiente produccién, sera posible en
pruebas ejecutar la autenticacion sin cifrado. Para tal efecto, solo se requiere informar a la DIAN
para habilitar/deshabilitar el cifrado en la prueba. En produccion, este proceso se podra realizar por
auto-gestion.

Para el cifrado de los atributos se debe realizar el siguiente procedimiento:

1. Se debe concatenar el contenido a encriptar con la fecha del sistema. (Debe estar
sincronizado con la hora colombiana al minuto usando estandar 1SO 8601).

Ejemplo: [ClientSecret]-[2018-08-13T09:30:47] y [Password]-[2018-08-13T09:30:47]

2. Se aplica el algoritmo de encriptacion AES-128 CBC al contenido utilizando el EncryptionKey
(alfanumérico de 16 caracteres) dado por la DIAN al registrar la aplicacién del Banco.
Ejemplo del EncryptionKey: “68BD795F133F0132”

3. La DIAN descifrard el contenido, comparando que la fecha y hora descifrada no difiera en
mas o menos 3 minutos de la hora actual. Una vez verificado la hora exitosamente, realizara
el proceso de autenticacion normal usando el “clientld” y “password” obtenidas del descifrado
para retornar un token valido.

El proceso de encriptacion con los atributos involucrados puede ser generado en la siguiente

pagina (sugerida) para obtener datos cifrados y realizar pruebas en un cliente rest:

https://paiza.io/projects/3HVUVNs3UNsVOpPTfHXE7Cqg

Caédigo implementado en el cual se registra el client_secret, password y encription key, el cual al
ejecutarse entrega esos datos cifrados aplicando el algoritmo AES-128

2.1.2. Ejemplo detallado del procedimiento para el Client Secret
Se tiene un client secret inicial asi:

CLIENT SECRET Cadena Inicial:

trttwNZOOMKHS7CC1_nFx6wlKnca

Definicion Fecha:

2018-03-18T19:09:10

Formacion cadena:
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[trttwNZOOMKHS7CC1_nFx6wlKncal-[ 2018-03-18T19:09:10]
Caracteristicas para el Cifrado de la cadena:

AES

CBC

128 Key Size

Ejemplo Encryption Key:
6A28CE819A9E001A

Definicion Vector Ej:

byte[] iv = new byte[256 / 16];

IvParameterSpec ivspec = new IvParameterSpec(iv);
ivspec = new IvParameterSpec(new byte[16]);

Cifrado Aplicado

oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvitloXLes0q2XE9TgmgzZaq8jOF493SP7Zz0CLabdRtIAt
WIZpYf+AQ==

Cifrado Aplicado en formato codificado para URL

oTrlsm%2FYk5IkJVkkRIj6QASsKukRahpvltJoXLesOq2XE9TqmgzZaq8jOF493SP7Zz0CLabdRtl
AtW9IZpYf%2BAQ%3D%3D

2.1.3.Ejemplo detallado del procedimiento para el Password

Se tiene un password inicial asi:

PASSWORD Cadena Inicial:
Prueba2006

Definicion Fecha:
2018-03-18T19:09:10

Formacion cadena:
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[Prueba2006]-[2018-03-18719:09:10]

Caracteristicas para el Cifrado de la cadena:
AES

CBC

128 Key Size

Ejemplo Encryption Key:
6A28CE819A9E001A

Definicion Vector Ej:

byte[] iv = new byte[256 / 16];

IvParameterSpec ivspec = new IvParameterSpec(iv);
ivspec = new IvParameterSpec(new byte[16]);

Cifrado Aplicado
xOH+zSi8QK6Hr3SvIEdPr121Ck/XCLOYYzzxvVxI5In2ez9v+zKwfBDD7fClauRG

Cifrado Aplicado en formato codificado para URL
xOH%2BzSi8QK6Hr3SvIEdPr121Ck%2FXCLOYYzzxvVxI5In2ez9v%2BzKwfBDD7fClauRG

2.1.4. Ejemplo de tramas

REQUEST

POST
https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/login?grant_type=password
&client_id=wAyXOuEIL_w0108MyUhDLK Z Xsa&client_secret=
oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvltloXLesOq2XE9TgmgzZaq8jOF493SP7Z7z0CLabdRtIAt
W9ZpYf+AQ==&tipoDocumento=US&nroDocumento=800130643&nit=800130643&passw
ord=
oTr1sm/Yk5lkJVkkRIj6QASsKukRahpvitloXLesO0g2XE9TgmgzZaq8jOF493SP7Zz0CLabdRtIAt
W9ZpYf+AQ==
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Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Content-Type: application/json

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE

HTTP/1.1 200 OK

X-Powered-By: Undertow/1

Server: WildFly/10

Server: Restlet-Framework/2.3.7

Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 15:53:53 GMT

Connection: keep-alive

Access-Control-Allow-Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 579

accessToken: "18800b30-fa7d-3df4-adad-2c2736c42a7c",

idToken: "eyJhbGciOiJIUzIINiIsINR5cCI6IKpXVCI9.eyIleHAIOFEIMjAWMIKONIA
SINN1YiI6IjkwMDAWMDAWMDYWMDABLTAtODKWOTAZOTMAIiwiYXVKIjpbI1BfeDhKakFzV
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NpFTGdyb@1xdEO2NOQydjFRUWEiXSwiaXNzIjoiaHROCHM6XC9cL211aXNjYS5kaWFulmd
vdi5jbyIsImp@aSI6IjUxZWZiMDIiLWNjZDUtNDZIMi1iNj1lmLWM5ZD1§ZTU1YFNmZSIsI
mlhdCI6MTUyMDAYNTg2MHO . 6kRI3100QMSBBb9ZSMaqV-GcdNzKwqz5QInu9Imbldg",
tokenType: "Bearer",

expireIn: 1101,

refreshToken: "el61c94b-789e-3c4f-8903-310867440658",

clientId: "P_x8JjAYVzELgroIqtM67D2v1QQa"

2.2. Refrescar Token.

Método HTTP: POST
URL Produccién: https://api.dian.gov.co/identidad/sts/v1/tokens/refresh
URL Pruebas: https://apipruebasexternas.dian.gov.co/identidad/sts/vl/tokens/refresh

Dentro de este contexto, se busca obtener un nuevo token cuando el token entregado se encuentra
proximo a vencer o vencido. Solo se requiere el envio del refresh token en el Authorization

Entradas:

En el Header de la solicitud deben ir:

Parédmetro Tipo Pardmetro Longitud Descripcién
Authorization Header 500 Debe ser el refreshToken recibido al
momento de la autenticacion.

Clientld Header 50 Se refiere al Clientld para el cual se
genero6 el refreshToken.

Salidas

Un objeto DToken en el body del response con los siguientes atributos:

clientld String 50 Identifica el Clientld al que se le genera
el token.

accessToken String 50 JSON Web Token entregado.

idToken String 500 Identificador del token.
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refreshToken String 50 Token de renovacion automatica

tokenType String 15 Siempre sera “Bearer”

expireln Number 10 Identifica el tiempo de expiracion del
token.

Ejemplo de uso:

REQUEST

POST https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/refresh HTTP/1.1
Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Authorization: Bearer 64261f2a-f61a-343f-b730-581e11b93b38

Clientld: wAyXOuEIL_w0108MyUhDLK_Z Xsa

Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Content-Type: application/json

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE

HTTP/1.1 200 OK
X-Powered-By: Undertow/1
Server: WildFly/10
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Server: Restlet-Framework/2.3.7

Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 16:07:06 GMT

Connection: keep-alive

Access-Control-Allow-Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 579

accessToken: "0e9a0104-b26c-345b-8a04-96348671elf5",

idToken: "eyJ@eXAiO0iJKV1QiLCJhbGciOiJIUzI1INiJ9.eyJzdWIiOiI5MDAWMDAWMDA
2MDAWMYyOwL TgwMDEzMDYOMyIsImF1ZCI6WyJ3QX1YT3VFbEXxFfdzAxTzhNeVVOREXLX1pfWW
HNhI10sImlzcyI6Imh@dHBzOlwvXC9tdWlzY2EuZGlhbi5nb3YuY28iLCJ1leHAIOJEIMJA
1Mjg4MjYsImlhdCI6MTUYMDUYNTIyNiwicm9sIjoiaHROcHMEXC9cL2dvb2dsZS5jb20uY
28iLCJIqdGkiOiImMTE3NGN1Yy11NJAOLTRKOTMtOTg4MiOOMTIXZDgXMTKOZTkifQ. FyX
kGUOYrr4LtCwmWNVjtWOmTOTJezubkykx3Pghos™",

tokenType: "Bearer",

expireIn: 3600,

refreshToken: "50be2bea-032d-31lac-963b-d46893d26a3b",

clientId: " wAyXOuElL_w@108MyUhDLK Z Xsa "

2.3. Revocar Token.

Método HTTP: POST
URL Produccion : https://api.dian.gov.co/identidad/sts/v1/tokens/revoke
URL Pruebas: https://apipruebasexternas.dian.gov.co/identidad/sts/vl/tokens/revoke
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Entradas:

En el Header de la solicitud deben ir:

Parametro Tipo Parametro Longitud Descripcion
Authorization Header 500 Debe ser el accessToken recibido al
momento de la autenticacion.

Clientld Header 50 Se refiere al Clientld para el cual se
genero6 el refreshToken.

Salidas:

Un objeto DToken en el body del response con los siguientes atributos:

clientld String 50 Identifica el Clientld al que se le genera
el token.

accessToken String 50 JSON Web Token entregado.

idToken String 500 Identificador del token.

refreshToken String 50 Token de renovacion automatica

tokenType String 15 Siempre sera “Bearer”

expireln Number 10 Identifica el tiempo de expiracion del
token.

Ejemplo de uso:

REQUEST

POST https://apipruebasexternas.dian.gov.co/identidad/sts/v1/tokens/revoke HTTP/1.1
Host: 10.255.5.103:9091

Connection: keep-alive

Content-Length: 0

Authorization: Bearer
eyJ0eXAiOiIJKV1QiLCJIhbGciOiJlIUzI1NiJ9.eyJzdWIiOilI5SMDAWMDAWMDA2MDAw
MyOwLTgwMDEzMDYO0MyIsImF1ZCI6WyJ3QXIYT3VFbEXxfdzAxTzhNeVVoOREXLX1
pfWHNhI1I0sImlzcyl6ImhOdHBzOIwvXCOtdWIzY2EuZGlhbi5nb3YuY28iLCJleHAIOJEL
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MjALMjkxNjYsImlhdCI6MTUyMDUyYNTU2Niwicm9sljoiaHROCHM6XC9cL2dvb2dsZS
5jb20uY 28iLCJqdGkiOil50DR]jZjg0Zi02ZG1zLTRMMmYtYjQ2Mi01YTc3OTEOMGI2Z
TcifQ.UFjNItJ7ImTFVF6w3l_jvHQ9Q-YbScClgh_Z-qU_wPU

Clientld: wAyXOuEIL w0108MyUhDLK_Z Xsa

Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/63.0.3239.84 Safari/537.36

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

RESPONSE

HTTP/1.1 200 OK

X-Powered-By: Undertow/1

Server: WildFly/10

Server: Restlet-Framework/2.3.7

Accept-Ranges: bytes

Date: Thu, 08 Mar 2018 16:13:05 GMT

Connection: keep-alive

Access-Control-Allow-Origin: chrome-extension://aejoelaoggembcahagimdiliamlcdmfm
Vary: Accept-Charset, Accept-Encoding, Accept-Language, Accept
Access-Control-Allow-Credentials: true

Content-Type: application/json;charset=UTF-8

Content-Length: 21

{"message":"success"}
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2.4. Confirmacién de larecepciéon

El servicio que recibe la peticion envia una respuesta HTTP al cliente. Los
posibles cédigos de respuesta HTTP generalmente usados en los servicios de la
DIAN son:

- 200 - Peticion recibida exitosamente. Pendiente de procesamiento.

- 204 — Para cuando no hay contenido (especificamente para peticiones tipo
GET)

- 400 - Peticion invalida (ErrorResponse - especificacion técnica Swagger - es
el objeto estandar para especificar la causa del rechazo y debera ser
entregada en el cuerpo de la respuesta).

- 401 — Credencial de autenticacion invalida.

- 429 — Demasiadas peticiones. Por favor reintente mas tarde.

- 500 — Error interno de servidor.

« 503 - Servicio no disponible. Reintente tarde.

3. Referencias
Los siguientes documentos estan referenciados en este documento:

e Este documento referencia la especificacion Swagger de autenticacién de identidad: API
Identidad-EXTERNOS-Swagger20.json
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